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Introduccion

A dia de hoy, el mundo digital esta intrinsecamente ligado a nuestra cotidianeidad,
a nuestras rutinas y a casi todas las facetas de nuestra vida. En los ultimos 20 afos,
Internet, las redes sociales y los dispositivos para usarlos, han definido cémo acce-
demos alainformacion, cdmo consumimos culturay ocio, y cdmo nos relacionamos
conelmundoy entre las personas. En este viaje, las personas adultas nos hemos ido
adentrando en la tecnologia conforme esta ha ido avanzando, teniendo referentes
de un mundo “pre digital” y analdgico en el recuerdo. E, incluso con este avance
paulatino, muchas personas adultas tienen (tenemos) una relacion compleja y de
dependencia con los dispositivos y el mundo digital. Pero es que no hemos entra-
do solos a este nuevo mundo digital, hemos arrastrado al mismo a ninos, ninas y
adolescentes. Sin adaptar los espacios, sin pensar en sus consecuencias, por como-
didad, por interés o por pura inercia, les hemos abierto las puertas y espacios de
Internety, cuando hemos visto los riesgos que puede encarnar, la solucién principal
que se plantea desde muchos dmbitos, ha sido expulsarles, sin siquiera plantear al-
ternativas.

En Save the Children defendemos que los derechos de niios, nifas y adolescen-
tes son irrenunciables, también en el mundo digital. Creemos que, junto a las vo-
ces de especialistas y expertos, ellos y ellas tienen derecho a opinar acerca de su
relacion con la tecnologia, y participar en las decisiones sobre los limites ala misma.
Por ello, alo largo de este informe, queremos abordar el uso de Internet y las redes
sociales que hacen los y las adolescentes, preguntandoles desde el nimero de ho-
ras, al tipo de contenidos, cobmo les hace sentir, y si estan preparados para enfren-
tarse alosriesgosy retos que plantea el entorno digital. Para esto, hemos realizado
una encuesta a 3315 adolescentes de a partir de 14 afos en Espanay cinco grupos
de discusion formados por 27 nifnos, nifas y adolescentes, con representacion de
edades de entre 10y 17 anos.!

También hemos querido conocer qué opinan distintas personas expertas y profe-
sionales del sector, desde trabajadoras sociales que abordan patologias relaciona-
das con el abuso de latecnologia, a creadores de servicios web, para, lejos del ruido,
abordar esta realidad desde la vision mas amplia posible, y plantear recomendacio-
nes que tengan en cuenta todas estas perspectivas, especialmente la de los y las
adolescentes.

A lo largo del presente informe, se hace evidente como las visiones entre adultos
y adolescentes de las principales cuestiones que se abordan pueden ser no solo

1 Paramas informacion acceder a la nota metodoldgica en la pdgina 81 de este informe.
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distintas, sino en ocasiones diametralmente opuestas. Esta contraposicion no solo
debe hacer que nos preguntemos el porqué de estas diferencias, sino llevarnos a
reflexionar acerca de la necesidad de buscar soluciones y acuerdos a través de un
didlogo intergeneracional.

Y, sobre todo, lo hemos querido hacer con enfoque de derechos, porque los dere-
chos de la infancia y adolescencia no dependen del escenario, ni geografico ni vir-
tual, porque todos los derechos de todos ellos y ellas se deben cumplir en todos los
ambitos de suvida. Y si, Internet tiene riesgos, pero también es un espacio en el que
desarrollar una serie de derechos y valores positivos, que no se puede borrar de un
plumazo.
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1. Enfoque de Derechos en el entorno digital

La preocupacion sobre el ejercicio de los derechos de la infancia y adolescencia en
el entorno digital no es nueva. De hecho, el Comité de Derechos del Nino, adopté
en marzo de 2021 una observacion general (OG) de los derechos de la infancia y
adolescencia en el entorno digital.? Y una de las principales afirmaciones que se
realizan en esta OG, a pesar de ser evidente, es esencial recordarla: “Los derechos
de todos los nifios deben respetarse, protegerse y hacerse efectivos en el entor-
no digital”.?

De hecho, el Comité plantea que las innovaciones de las tecnologias digitales tie-
nen consecuencias en la vida de los nifios, nifias y adolescentes incluso cuando és-
tos no tienen acceso a Internet, y que acceder a las tecnologias digitales “de forma
provechosa”, puede ayudarles a ejercer sus derechos civiles, politicos, culturales,
econdmicos y sociales. También alerta sobre el peligro de aumentar desigualdades
existentes y crear otras nuevas si no se logra la inclusion digital.

En un enfoque de derechos, es esencial abordar precisamente cudles son los dere-
chos que estan en juego cuando los nifios, ninas y adolescentes acceden al entorno
digital. Solamente conociendo estos derechos y abordandolos en su conjunto, se
podran tomar decisiones equilibradas y ajustadas a derecho. Asi, en linea con la
OG25, los principales derechos que estan en juego para los nifos y las nifias son: el
derecho a la no discriminacion, el interés superior del nifio o nifia; el derecho a la
vida, la supervivencia y al desarrollo; el derecho al respeto a la opinién; el derecho
alainformacion;y el derecho a la libertad de expresién.

e No discriminacioén: el derecho a la no discriminacion exige que el Estado
asegure que todos los ninos, nifas y adolescentes tengan acceso equita-
tivo y efectivo al entorno digital, de manera beneficiosa, lo que pasa por
eliminar la brecha digital. Ademas, el Comité considera explicitamente que
“los ninos pueden sufrir discriminacién si son excluidos del uso de las tec-
nologias y los servicios digitales”. Otras cuestiones que suponen discrimi-
nacion son el discurso de odio, o la automatizacién de decisiones o perfila-
dos sobre un nino basado en datos parciales o sesgados.

2 Observacion general nim. 25 (2021) relativa a los derechos de los nifios en relacién con el entorno digital

(CRC/C/GC/25). Disponible aqui.
3 Parrafo 4 de la observacion general nim. 25 relativa a los derechos de los nifios en relacion con el entorno

digital.
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* Interés superior del nifo: los Estados deben asegurar que, en todas las ac-
tuaciones relativas al suministro, regulacién, disefo, gestién y utilizacion
del entorno digital, el Interés superior de todos los nifos y ninas sea una
consideracioén primordial, de manera transparente. Esto supone tener en
cuenta todos sus derechos, incluido el de buscar, recibir y difundir infor-
macion, recibir proteccion contra todo dafno, o a que sus opiniones sean te-
nidas en cuenta. En nuestra legislacién, este derecho esta especificamente
recogido en el articulo 2 la Ley Organica 1/1996, de 15 de enero, de Pro-
teccion Juridica del Menor (LOPJM).

o Derecho alavida, a la supervivencia y al desarrollo: en este sentido, los
Estados deben adoptar todas las medidas apropiadas para proteger a los
ninos, ninas y adolescentes frente a aquellos contenidos, contactos, con-
ductasy contratos que supongan una amenaza a este derecho. Esto incluye
los contenidos violentos y sexuales, la ciberagresion y el acoso, los juegos
de azar, la explotacién y el maltrato, incluido el sexual, y la promocién del
suicidio o actividades que pongan en peligro la vida, o la incitacion a estos.
Para abordar estos riesgos, el Estado debe escuchar las opiniones de nifios,
ninas y adolescentes. En este sentido, el uso de dispositivos no debe ser
perjudicial, ni sustituir las interacciones personales de nifios y nifias con
sus iguales o con su familia. El Estado debe prestar especial atencion a los
efectos de la tecnologia en los primeros afos de vida, momento clave en la
plasticidad del cerebro y en las relaciones de afecto y apego para el desa-
rrollo cognitivo, emocional y social de la infancia, asi como en la adolescen-
cia, informando a familias y profesionales.

e Respetodelasopiniones del niiio, nifiay adolescente: con lainformacién
y herramientas adecuadas, ninos, nifias y adolescentes pueden utilizar las
tecnologias digitales para contribuir a la participacién social y politica en
los ambitos locales, nacionales e internacionales, y ser defensores efecti-
vos de derechos. En este mismo sentido, nifios, ninas y adolescentes deben
participar y opinar en la redaccion de aquellas leyes, politicas, programas,
servicios y formacion que afecten a sus derechos en el entorno digital.

« Derecho a la informacion: el entorno digital es un medio Unico para que
este derecho se haga efectivo, para lo que nifios y nifias deben tener he-
rramientas para acceder a medios de informacion y comunicacion digitales
fiables, y una formacién para interpretarlos y para identificar contenidos
falsos o de odio. Como hemos visto en el derecho a la integridad, el Estado
debe velar por la restriccion de estos contenidos. Este derecho también se
reconoce en la LOPJM.
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e Derecho a la libertad de expresion: este derecho incluye la libertad de
buscar, recibir y difundir informacion e ideas de todo tipo a través de cual-
quier medio que ellos elijan. El medio digital es clave para la realizacion de
este derecho, especialmente para nifos y nifias en situacién de vulnerabi-
lidad o en situaciones desfavorecidas. Por ello, cualquier restricciéon de la
libertad de expresion en el entorno digital debe ser legal, necesariay pro-
porcionada, siendo los motivos transparentes y debiendo ser comunicados
a ninos, ninas y adolescentes de forma comprensible. Asimismo, deben re-
cibir informacion y formacién sobre como ejercer este derecho de manera
segura, respetando los derechos y la dignidad de los demas, sin infringir la
legislacion.

 Derechoalalibertad de pensamiento, concienciay religién: en este sen-
tido el Comité recomienda a los Estados a que incluyan en sus normati-
vas de proteccién de datos la identificacion, definicidon y prohibicion de las
practicas que manipulen o inhiban el derecho de los nifios, nifas y adoles-
centes alalibertad de pensamiento o de creencias, especialmente a través
de sistemas automatizados o de filtrado de informacion. Ademas, es esen-
cial recordar que el entorno digital puede contribuir a que los nifos, ninas
y adolescentes formen sus identidades sociales, religiosas, culturales, étni-
cas, sexuales y politicas.

» Derecho ala libertad de asociacion y reunion pacifica: el espacio digital
puede permitir que nifos, nifas y adolescentes participen en comunida-
des asociadas a sus identidades, y en espacios publicos de deliberacién,
intercambio cultural, cohesién social y diversidad. Es un entorno en el que
pueden reunirse, intercambiar experiencias y dialogar tanto con otros ni-
nos y ninas como con encargados de la adopcion de decisiones. Por ello, los
Estados deben proteger el derecho de nifos, nifas y adolescentes a par-
ticipar en organizaciones que funcionen en el entorno digital, y cualquier
restriccion a este derecho debe ser legal, necesaria y proporcionada. Esta
participacion en si misma no debe tener consecuencias negativas para el
ejercicio de otros derechos, y debe ser segura, privaday libre de vigilancia
por entidades publicas o privadas. Esto es esencial para el caso de ninos y
ninas que utilizan el entorno digital para su activismo como defensores de
derechos humanos, para lo que deben poder acceder a espacios y comuni-
caciones digitales seguras.

e Derecho a la privacidad: |a privacidad se considera esencial para la auto-
nomia, dignidad y seguridad de nifos, nifas y adolescentes, y para el ejer-
cicio de sus derechos. Las amenazas a su privacidad pueden provenir de
la reunién y el procesamiento de datos por instituciones publicas, empre-
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sas y otras organizaciones, y el acceso a estos datos puede ser delictivo
o puede ser consecuencia de las actividades de los propios nifos, nifias y
adolescentes en Internet, o de sus familiares. Ciertas combinaciones de
datos personales pueden identificar a los nifios o nifas de forma determi-
nante, y practicas como el proceso automatizado de datos, la elaboracién
de perfiles, la verificacién obligatoria de laidentidad, el filtrado de informa-
ciény la vigilancia masiva, pueden dar lugar a una vulneracion arbitraria o
ilegal en el derecho a la privacidad, con consecuencias para ninos, nifnas y
adolescentes que pueden continuar en etapas posteriores de su vida. Por
ello, el Estado debe poner en marcha las medidas necesarias para que esta
privacidad sea protegida, exigiéndola desde la fase del disefo en los pro-
ductos y servicios digitales que afectan a los nifos. El consentimiento para
el procesamiento de datos debe ser informado, libre y previo, para lo que
hace falta una adaptacién o una participacion de los cuidadores cuando
sea necesario, y este consentimiento, asi como los datos cedidos, deben
ser revisables. Las medidas orientadas a la proteccion de la privacidad y los
datos no deben limitar arbitrariamente otros derechos de ninos, nifias y
adolescentes, como el derecho a la libertad de expresion o a la proteccion.

e Es evidente: son muchos los derechos de ninos, niflas y adolescentes que
se pueden promover o poner en riesgo en el espacio digital. Por ello, cual-
quier toma de decisiones al respecto debe no solo tener en cuenta su opi-
nion, sino ponderar estos derechos en su conjunto, e interpretarlos de la
manera que sea mas favorable para que se cumplan todos de la mejor ma-
nera posible. No es sencillo, pero es imperativo hacerlo.

Enfoque de Género. A lo largo del informe se tratara de visibilizar
el impacto especifico que tiene para las nifas y chicas adolescentes el
entorno digital. Abordaremos cuestiones como la perpetuacion de vie-
jas y nuevas formas de sexismo, de los estereotipos de género, la sexua-
lizacion, la cosificacién o las distintas formas de violencia de género en

el entorno digital. Porque, en el entorno online, como en el offline, nacer
y socializarse como nifia, o chica, importa: en el entorno digital existen
riesgos diferenciales de género que hacen que las nifias y adolescentes
sean mas vulnerables a los riesgos y a las violencias que tienen lugar en
este ambito, y un mal uso de las herramientas digitales puede contribuir
a perpetuar estas desigualdades.
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¢Respeta el derecho a la privacidad nuestra legislacion? La
Ley Organica 3/2018 de Protecciéon de Datos Personales y Garantias de
los Derechos Digitales (LOPDGDD), fija la edad de 14 afios como la mi-
nima para que el consentimiento otorgado por un menor se considere li-
cito,* recayendo sobre los responsables del tratamiento de los datos (es
decir, las empresas o entidades que proveen los servicios), la realizacion
de todas las gestiones orientadas a verificar que, en el caso de menores
de 14 anos, el consentimiento haya sido dado o autorizado por el titular
de la patria potestad. En la practica, los mecanismos de verificacién dela
edad en las plataformas y redes sociales que utilizan mayoritariamente
ninos, ninas y adolescentes, son muy laxos, permitiendo que, nifios, ni-
nas y adolescente se los salten con facilidad, con las implicaciones que
esto tiene en términos de privacidad y comercializacién de datos.

4 El Reglamento UE 2016/679 General de Proteccion de Datos establece en ”
sus primeros articulos que el consentimiento otorgado por un menor de edad en - -
el ambito de los servicios digitales solo se considerara licito cuando éste tenga
un minimo de 16 aios, pudiendo rebajar los estados la edad, siempre que no sea
inferior a 13 anos, teniendo que ser los titulares de la patria potestad quienes «
LY

autoricen el consentimiento fuera de estos plazos.
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2. Uso de Internet

En este primer apartado, abordaremos cual es el uso que hacen los y las adolescen-
tes de Internet: cuanto tiempo le dedican, desde cuando lo utilizan y qué conteni-
dos consumen.

2.1. Conectividad

El 98 % de los y las adolescentes encuestadas afirmaban tener conexién a
Internet en casa. Respecto a desde qué edad llevan en Internet, casi el 58 % (57’9
%) refieren utilizar Internet de manera habitual desde los 11 afios, y casi 1 de cada
3 lo utiliza de manera habitual desde antes de cumplir los 10 afios. Se observa que
el porcentaje de ninos que utiliza antes Internet de manera habitual es mayor: 36 %
de los chicos frente al 27,8 % de las chicas.

Sobre este punto, es importante aqui hacer referencia a las recomendaciones pe-
diatricas: se aconseja que no haya ningun uso de pantallas entre los O y 2 afios, que
de 3 a5 anos el uso seade menos de una hora al diay de menos de dos horas diarias
a partir de los 5 anos.” En este sentido, el Comité de Derechos del Nifo, en su ob-
servacion general 25, recomienda que “Los Estados parte deben prestar especial
atencion a los efectos de la tecnologia en los primeros anos de vida, cuando la plas-
ticidad del cerebro es maxima y el entorno social, en particular las relaciones con
los padresy cuidadores, es esencial para configurar el desarrollo cognitivo, emocio-
nal y social de los ninos”.

Por otro lado, es importante recordar que, segln la Ley de Proteccion de Datos, el
acceso a las redes sociales se permite a los 14 anos, necesitandose tedricamente
autorizacion paterna antes de esa edad.

“Pues lo mismo, por la mafana el instituto no utilizo el mévil porque
no se puede. Después, por la tarde, estudio o hago tareas, y si tengo
tiempo libre pues si que... lo que hago durante la semana es coger el
movil (...) en el fin de semana pues normalmente salgo con mis amigas
que, no lo utilizo mucho, pero, aunque esté con amigas, de vez en
cuando también lo utilizo”.

— Chica, 15 aios

5 Asociacion Espanola de Pediatria.

6 Parrafo 15.

Version embargada hasta las 9:00 h del jueves 11 de julio de 2024



https://www.aeped.es/sites/default/files/plan_digital_familiar_inf.pdf

Version embargada hasta las 9:00 h del jueves 11 de julio de 2024

Tabla 1. ;A partir de qué edad comenzaste a utilizar Internet?

Chica Chico Total
Antes de los 10 afios 27,8% 36,0% 31,9%
Alos 11 afios 28,9 % 23,1% 26,0%
Alos 12 afios 293% 252 % 27,0%
Alos 13 afios 10,2 % 10,0 % 10,0 %
Alos 14 afios 35% 51% 4,2%
Nunca he tenido acceso a Internet 0,1% 0,3% 0,6 %

Vemos necesario reflexionar sobre estos datos. El foco de la discusion sobre el en-
torno digital se esta centrando en el uso (y percibido abuso) que hacen los adoles-
centes de Internet, redes sociales y dispositivos electronicos. Sin embargo, estos
datos nos indican que la gran parte de los y las adolescentes comenzaron a usar
Internet de manera habitual antes de los 11 anos, y el 28 % antes de los 10 anos,
edades previas a la adolescencia en las que la influencia de padres y madres sobre
la vida de los nifios y nifias es mucho mayor, y su capacidad de decision, mucho me-
nor. En los grupos de discusion, muchos relataban tener teléfonos propios desde
los 9y 10 anos. Es importante plantearnos quiénes son responsables por este acce-
so habitual a Internet en edades tan tempranas.

Uso por necesidad. A la hora de interpretar los porqués de que
ninos y ninas tengan dispositivos a edades tempranas, es importante
plantearnos que haya familias que tengan necesidades provocadas por

determinadas situaciones laborales y familiares que afecten a la con-
ciliacion. En el estudio cualitativo, por ejemplo, nos hemos encontrado
con algunos casos de nifios y nifias que tuvieron su primer moévil “porque
mi madre se tenia que ir a trabajar y me dejaba sola”.
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2.2. Frecuencia

Para hablar del uso de Internet, es importante conocer cuanto tiempo pasan real-
mente los y las adolescentes en el entorno digital. ;Es real la idea preconcebida de
gue estan constantemente en Internet? ;Son ellos y ellas conscientes del uso que
haceny del tempo que pasan?

Casi el 67 % de adolescentes responde conectarse varias veces al dia, y mas de un
20 % reporta estar “permanentemente conectado/a”. Son ellas las que tienen unas
tasas ligeramente superiores de conectividad. Pero, en el global, lo que nos indican
estos datos es que casi el 90 % de la poblacién adolescente se conecta al menos
varias veces al dia a Internet.

Respecto a las horas que pasan en Internet en actividades distintas a estudiar, mas
del 90 % estaban conectados 1 o mas horas al dia, siendo de nuevo ligeramente
mayores las horas de conexién de ellas.

Grafico 1. {Con qué frecuencia te conectas a Internet?
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Las horas de conexiéon van aumentando con la edad: frente al 12 % de adolescentes
de 14 anos que se conectan mas de 4 horas a Internet, un 21 % de los adolescentes
de 16 lo hace. Ademas del sexo y la edad, ;influye de alguna manera el momento de
la vida en que se haya empezado a utilizar Internet de manera habitual? Pues bien,
cruzando los datos relativos a las edades en las que se comenz6 a utilizar Internet
de manera habitual con el tiempo de conexion, podemos observar una clara rela-
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cién entre una temprana exposicién a Internet y un mayor uso del mismo: el 25 %
de los adolescentes que pasan mas de 4 horas al dia en Internet son aquellos que
empezaron a usarlo antes de los 10 afios, frente al 12,9 % de los que empezaron a

usarlo alos 14 anos o mas.

Gréfico 2. ¢Cudnto pasas conectado/a a Internet, apps y/o redes sociales?”
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Menos de 1h/dia _ 102% i
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H ! Chico
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=0 26,3%
: O 28,9%
Entre 2y 3h/dia 25,5%
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Entre 3y 4h/dia . 204%
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Tabla 2. Tiempo de conexion segtin edad de inicio en el uso de manera habitual®
Masde 4 3-4 2-3 1-2 Menos de Nada
horas/dia horas/dia horas/dia horas/dia  1hora/dia
Antes de los 10 afios 252 % 23,6 % 247 % 20,2 % 55% 0,4%
Alos 11 afos 14,5% 23,1% 27,7 % 27,4 % 6,7 % 0,3%
Alos 12 afos 11,1% 18,2 % 31,1% 30,4 % 8,6 % 0,4 %
Alos 13 afios 9,9 % 16,0% 30,1 % 34,9 % 78% 0,9%
Alos 14 afios 12,9% 20,7 % 20,0 % 243 % 17,1% 43%
Nunca he tenido acceso a Internet 25,0% 10,0% 0,0% 0,0% 15,0% 50,0 %

7 Estos datos no incluyen el tiempo de conexién que dedican para los deberes y las tareas escolares.

8 Tabla cruzada. ¢A partir de qué edad comenzaste a utilizar Internet de manera habitual? ;Cuanto tiempo
pasas conectado/a a Internet, apps y/o las redes sociales durante la semana (quitando el tiempo que dedicas

para los deberes y tareas escolares)?

@
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¢Y como lo perciben ellos y ellas? La mayoria califica su uso como “normal”, aunque
cerca de un 20 % plantea que pasa mas tiempo conectado del que le gustaria, sien-
do mas chicas las que dan esta respuesta (grafico 3). Pero es importante abordar
cuanto tiempo de uso consideran “normal”. En la tabla 3, observamos que casi el
40 % de adolescentes que pasan mas de 4 horas al dia en Internet, consideran su
uso “lo normal”, y casi el 50 % de quienes pasan entre 3y 4 horas al dia conectados
tienen la misma percepcioén. Se observa que las chicas responden en mayor medida
pasar mas tiempo conectadas del que les gustaria, asi como pasar tanto tiempo co-
nectadas que dejan de hacer otras cosas que les gustaria.

Grafico 3. §Como valoras el tiempo que pasas conectado/a a Internet?
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No me lo planteo ; 19,6 % :
: 0i19,1% O Chica
Chico
Menosdeloque [ 34"’%62% O Total
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‘ f f f f f f f f Q 50’3%
Lo normal : : : : : : : : : : 54,2%
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me gustaria : ) 19,2%
Tanto, que dejo _Q 48%
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Tabla 3. Autovaloracion en base al tiempo de conexion
Tanto, que Mas de Menos de N
. 0 me
dejo de hacer lo que lo que Lo normal
. . lo planteo
otras cosas me gustaria me gustaria
Mé3s de 4 h/dia 11,0% 249 % 35% 37,1% 22,7 %
3-4 h/dia 53% 25,0% 4,3% 47,2 % 17,8 %
2-3 h/dia 3,0% 22,5% 3,4% 52,1% 18,3 %
1-2 h/dia 1,6 % 11,5% 6,3% 63,1% 17,5%
Menos de 1 h/dia 1,2% 8,5% 10,9 % 57,9% 20,6 %
Nada 0,0% 0,0% 16,7 % 23,3% 53,3%
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Al abundar en si el tiempo que dedican a Internet lo restan de otras actividades
(grafico 4), resaltan datos como que el 27,3 % lo resta de la lectura, mas del 30 %
de los estudios (34,4 % chicos, 27,3 % chicas), cerca del 20 % de dormir (20,5 %
chicas, 14,9 % chicos), y un 17,3 % de tiempo en familia. Existe, por tanto, una iden-
tificacién clara de los y las adolescentes de las renuncias que asumen por su uso de
Internet. Tendriamos que plantearnos si hay acciones que “dejan de hacer” en el
entorno fisico, pero pasan a hacerlo en el digital, como puede ser relacionarse con
amigos y amigas. En este sentido el informe de la FAD senalaba que adolescentes y
joévenes afirman que el entorno digital les ha permitido crear y mantener relaciones
de amistad.’

Grafico 4. ¢Hay cosas que dejas de hacer por estar conectado/a a Internet?
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Ademas de los datos cuantitativos, es importante conocer qué opinan los chicos y
chicas de su relacion con el mundo digital en un contexto de conversacion o grupo
de discusién, donde aparecen matices y apreciaciones que enriquecen el analisis
de esta realidad. Durante las conversaciones, aparece una dicotomia curiosa: no
consideran estar tanto tiempo conectados a Internet, pero si declaran que pasan
mucho tiempo usando sus teléfonos moéviles. ;Qué nos dice esto? Que cuando
hablamos de Internet, los chicos y chicas no siempre lo estan identificando con la

9 Megias, |. (2024). Jovenes y Amistad. Madrid: Fundacion SM y Centro Reina Sofia de FAD Juventud.

Version embargada hasta las 9:00 h del jueves 11 de julio de 2024



https://www.centroreinasofia.org/publicacion/jovenes-y-amistad/

@

Version embargada hasta las 9:00 h del jueves 11 de julio de 2024

conexioén a redes y plataformas sociales: Internet es lo que usan para buscar in-
formacion, ver peliculas y series o escuchar musica, por lo que se consideran fuer-
tes consumidores de Internet cuando hacen alguna de estas actividades. Ademas,
el tiempo que dedican a redes y plataformas, aunque no sepan cuantificarlo, no lo
asocian directamente a “consumo de Internet”. Por ejemplo, hablan en numerosas
ocasiones de perder la nocion del tiempo en determinadas plataformas (TikTok),
porque la informacién se va sucediendo de manera automatica de un modo que les
engancha. Esto, junto a la intermitenciay constancia en el acceso a las redes, hacen
gue no sean del todo conscientes del tiempo que estan conectados (es posible estar
2 horas viendo una pelicula, pero mas de 5 al dia —sumando los diferentes momen-
tos— interactuando a través de plataformas y redes). Esto nos ensefia una primera
leccién: laimportancia de utilizar el lenguaje y las palabras adecuadas para sensibi-
lizar a adolescentes sobre el tiempo invertido en el entorno digital.

En otros estudios, se destaca que hay adolescentes que hablan de una “realidad
conectada”, con experiencias en el entorno digital que tienen efecto en el fisico y,
ademas, de una “cultura digital”, es decir, un consumo de cultura a través del medio
digital que antes se hacia de manera analégica.®

“A ver yo creo que lo uso un poco demasiado, porque si que es verdad
que especialmente con el tema del TikTok, te pones a las seis en plan
“cinco minutitos” y ala que te das cuenta ehhh son las ocho y mediay
eh se te ha pasado toda la tarde”.

— Chica, 16 afnos

Hay otra cuestion interesante aqui, que se refleja en el discurso de chicos y chicas:
el tiempo de conexidn (el tiempo transcurrido) y la dependencia al dispositivo (las
veces que necesitan mirar sus redes sociales y plataformas, para confirmar si han
recibido alguna notificacién o contenido nuevo). Preguntados en este sentido, el
uso del movil es una constante que solo deja de ocurrir cuando tienen que partici-
par en otra actividad, como hacer alguna actividad con amigos (en las que siguen
consultando el moévil pero parecen no ser conscientes), durante las comidas fami-
liares o si estan estudiando.

“Si no puedo utilizar el mévil o mis padres me dicen que no puedo
usarlo o me lo quitan, pues... mientras esté haciendo actividades que
me entretengan o cosas asi puedo estar perfectamente sin él”.

— Chica, 16 anos

10 Fundacidon Cibervoluntarios (2024). Mi realidad conectada.
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En estas conversaciones, la “no conexidon” se produce porque no les es posible es-
tar conectados, no porque decidan desconectar. Una posible consecuencia de esto
puede ser el aumento de la simultaneidad de acciones presenciales y online, con las
consecuencias asociadas a simultanear.! El Gnico espacio claro de desconexion del
movil obligatorio son las clases, sin embargo, chicos y chicas mencionan como el
profesorado a veces es laxo, siendo posible, en ocasiones, que hayan visto series en
sus horas de clase.

En base alos datos cuantitativos y a los discursos, cuesta pensar que realmente son
capaces de desconectar, es mas, cuesta pensar que diferencian de la vidaonliney la
offline. Estar conectados y conectadas forma parte de su tiempo en soledad, pero
también en su tiempo con amigas y amigos, es una parte intrinseca a su socializa-
cion.

“La multicanalidad es una condena: como se conectan entre ellas y al
final no hay desconexion. No te puedes proteger”.

— Disenador de servicios y estratégico

2.3. Medios de acceso

Para establecer recomendaciones acerca del uso de Internet, es esencial conocer
qué dispositivos utilizan los adolescentes para acceder al mismo. Mayoritariamen-
te, el movil se utiliza como principal dispositivo, dato que resulta coherente con
fuentes secundarias®? y, ademas, se confirma con las conversaciones con chicos y
chicas.

“El mévil es lo que mas utilizo, en plan: me despierto, lo primero que
hago es mirar el movil; en el instituto, ;me aburro? miro el movil;
¢como? miro el movil. El rato que alo mejor no lo miro es cuando estoy
estudiando, que también lo uso porque escucho musica... es como
que estoy siempre con el movil. Yo, sin mi moévil, no puedo vivir”.

— Chica, 16 aios

11 LaRAE define “simultanear” como “realizar en el mismo espacio de tiempo dos operaciones o propdsitos”.
A lo largo del informe utilizaremos simultanear en el sentido de realizar en el mismo espacio de tiempo mas de
una actividad, a través de los dispositivos digitales. Durante la COVID, esta tendencia fue muy clara durante las
clases online realizar otras actividades, como consultar el correo electrénico, los mensajes o las redes sociales,
y este habito lo han mantenido en el aula, especialmente cuando trabajan con ordenadores o tablets, y lo han
llevado también a otros espacios, incluidos los de socializacion.

12 El 94,8 % de los adolescentes dispone de mévil con conexion a Internet, dispositivo al que acceden antes
de los 11 afos por término medio. https://www.aepd.es/mas-que-un-movil
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La gran mayoria tiene teléfono mévil personal, y a veces tienen acceso a otros dis-
positivos compartidos, como ordenadores. Para ellos, el mévil es una herramienta
basica que concentra todo tipo de actividades: jugar, escuchar musica, consultar
informacion, conectarse a sus redes de amistad y familia, realizar compras online o
conocer nuevas amistades.

Grafico 5. Uso de dispositivos (sefiala todos los que correspondan)
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2.4. Tipos de uso

Para analizar posibles riesgos y posibles propuestas de cara al uso de Internet,
ademas de saber el “como” y “cudndo’, resulta especialmente relevante analizar el
“para qué”, es decir, qué uso hacen de Internet. Las respuestas de los y las adoles-
centes (tabla 4) reflejan que, el uso principal es el consumo de contenidos (mayo-
ritariamente musica 78 %, contenido de otros creadores 56 % y series y peliculas
45 %), seguido de las redes sociales (79,8 %) y la comunicacién (75 %). El juego, la
blusqueda de informacion, comprar y la creacion de contenido son los siguientes
usos. Es interesante que el navegar “sin un objetivo concreto” ocupa el 10 % del
grueso de actividad.
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Tabla 4. ;Qué sueles hacer cuando te conectas a Internet?

Chica Chico Total
Comunicarme (chat, correo electrénico...) 80,1% 69,1% 74,7 %
Usar redes sociales 83,7% 75,8 % 79,8 %
Crear contenido 13,2 % 13,5% 13,3%
Ver contenidos de otros creadores 51,0% 62,4 % 56,3 %
Jugar online 14,9 % 73,5 % 42,8 %
Ver series o peliculas 67,3% 36,8 % 52,5%
Escuchar musica 84,1% 72,2 % 78,0 %
Informarme 21,1% 243 % 224 %
Comprar 26,9 % 9.3% 18,5 %
Navegar sin un objetivo en concreto 89% 10,0 % 97 %

Hay grandes diferencias entre como utilizan chicas y chicos Internet. Ellas escu-
chan mas musica y ven mas series o peliculas, utilizan mas las redes sociales y se
comunican mas, ademas compran mas del doble que ellos. Los chicos, en cambio,
ven mas contenido de otros creadores, se informan mas y la mayor diferencia se
encuentra en los juegos online: casi el 75 % de los chicos los utilizan, frente al 15 %
de las chicas.

Algunas fuentes secundarias refuerzan que ellas utilizan mas las redes sociales
para comunicarse, socializar y mantener relaciones personales y de amistad. Ade-
mas, exhiben mas su vida e imagen a través de fotos y videos, asi como de sus senti-
mientos, lo que las deja mas expuestas.'®

Por otro lado, en las conversaciones con los chicos y chicas mas jovenes (entre 10
y 12 afos), mostraban cierto rechazo a compartir sus propios contenidos privados
en redes, aunque algunos chicos si compartian contenido jugando a videojuegos.
También hubo mas referencias entre ellos a YouTube y a la busqueda de informa-
cion sobre determinadas tematicas.

Este uso se canaliza através de las siguientes redes y plataformas (ver tabla 5), exis-
tiendo también diferencias entre chicos y chicas. Asociado al tipo de uso, hay tam-
bién diferencias entre chicos y chicas en cuanto a las redes sociales que usan: ellas
mas WhatsApp, TikTok e Instagram, y ellos mas Twitch, YouTube y Telegram.

13 Estébanez, |., & Vazquez, N. (2013). La desigualdad de género y el sexismo en las redes sociales. Servicio

Central de Publicaciones del Gobierno Vasco.
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Tabla 5. ;Qué aplicaciones o redes sociales utilizas habitualmente?

Chica Chico Total

WhatsApp 93,4 % 89,4 % 91,0%
Instagram 81.2% 77,4 % 79,2 %
TikTok 81,9% 66,5 % 74,4 %
Youtube 594 % 70,8 % 64,7 %
Pinterest 40,3 % 9.5% 26,1%
Twitter/X 234 % 24,3 % 24,0 %
Snapchat 16,5 % 10,7 % 14,1 %
Telegram 7,8 % 16,0 % 12,1%
Twitch 6,9 % 32,1% 19,0%
Soundcloud 1,9% 44% 3,3%
LinkedIn 1,1% 1,3% 1,4%
WeChat 1,1% 1,6 % 1,6 %
Tumblr 0,8 % 0,9 % 1,2%
Viber 0,6 % 0,6 % 0,9 %
VK 0,3% 0,8% 0,9 %
Flickr 0,2% 0,5% 0,6 %

Estos datos cuantitativos se confirman con los cualitativos. Al preguntar cual es
la aplicaciéon que mas emplean en su vida cotidiana surgen de manera automatica
TikTok e Instagram, dos aplicaciones destinadas a compartir contenido e interac-

tuar con otras personas.

TikTok es una red social cuya base es compartir pequefios videos (“clips”) musica-
les de aproximadamente un minuto, que las personas usuarias pueden crear, editar
y subir. A esta funcién base se le anaden elementos que permiten y propician la
interaccion, como la posibilidad de enviar mensajes, votaciones, listas de amistad
y sistema de personas seguidoras. Una peculiaridad de esta red social y que pare-
ce hacerla muy adictiva es que los videos que se ofrecen a la persona usuaria no
necesariamente son de personas con las que se ha tenido contacto previo, y los
algoritmos encadenan contenido similar de manera continua, favoreciendo el de-

nominado scroll.*

14 Eltérmino scroll procede del término en inglés “desplazamiento” y se refiere a esta accion de desplazar los
contenidos de una plataforma digital o aplicacion, generalmente de arriba hacia abajo, que puede producirse

de manera continuada.
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“En el caso de TikTok es una red muy paradigmatica, porque no ves
los contenidos de personas a la que estas siguiendo. El feed principal
es gente que igual no estas siguiendo y que estared esta aprendiendo
constantemente de tu navegacion anterior, del consumo de videos
de lo que estas haciendo”.

— Ingeniera informatica, experta en comunicacion digital y docente universitaria

Instagram, también tiene como base el compartir contenido audiovisual, pero son
fotos y videos cortos que pueden etiquetarse para que otras personas puedan ac-
ceder, ya porgue es un contacto previo, o porque es un visualizado abierto cuando
la persona que lo publica anade un hashtag o geotags. Tiene también funcionalida-
des como los comentarios, los mensajes o los likes que, de nuevo, permite y fomen-
ta la interaccion entre usuarios. Esta aplicacién permite crear perfiles publicos o
privados, y por lo que cuentan chicos y chicas, lo normal es que cada persona tenga
dos perfiles, uno publico y otro privado, para hacer usos diferentes de la aplicacion.
Actualmente Instagram presenta funcionalidades similares a TikTok, a través de los
reels.

“Pues yo utilizo mas Instagram y TikTok y también tengo Twitter. En
Instagram (...) hablas con la gente que ti conoces, para subir historias,
y también hablas con gente que no conoces, en plan... si, hablas con
gente que no conoces y acabas conociendo a gente”.

— Chica, 16 afos

Eluso parece ser diferente: TikTok se asocia al consumo por puro ocio, el ver videos
por placer y buscando diversién, e Instagram es la red para estar contacto con la
gente que conocen y para conocer a gente nueva.

Siendo un uso diferente de las mismas, una de las principales actividades referidas
por chicos y chicas en el uso de estas plataformas tiene que ver con la “devolucion
social” que se hace del material y contenido subido y compartido, el like. Este like
consiste basicamente en accionar una opcién que permite a la persona confirmar
gue havisto alguin contenido y le ha gustado. Es la confirmacién de que un conteni-
do esta siendo visto por otras personas, y, si tiene muchos likes, esta siendo acepta-
do. Es lo mas parecido en el ambito digital a ser aceptado en un grupo en el ambito
presencial. Sin embargo, es algo mucho mas efimero, y genera en algunas personas
(no solo adolescentes) la necesidad continuada de ese like para sentirse aceptados
y reconocidos socialmente. Aunque todos comienzan diciendo que “no es impor-
tante”, a lo largo de la conversacion las chicas terminan afirmando que si les hace
sentir bien y que, de alguna manera, lo buscan.
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“La verdad es que a mi me dan un poco mas igual, pero es lo que han
dicho ellas: si no me lo dan, pues esta bien y me da igual, tampoco me
preocupa; pero si te lo dan, pues no sé, como que te sientes bien”.

— Chica, 14 afos

Ambas aplicaciones pertenecen y estan gestionadas por empresas multimillona-
rias, una chinay una estadounidense, que trabajan con el objetivo de ampliar su red
de personas usuarias todo lo posible. Para ello, generan algoritmos que facilitan la
experiencia del usuario, favorecen la creacion de contenido y activan motores de
blusqueda de nuevos contenidos y usuarios.

Otras aplicaciones se suman a la lista de las mas usadas, entre ellas mensajeria ins-
tantanea como WhatsApp, programas para escuchar musica como Spotify, canales
para ver peliculas, series y video a través de motores de busqueda (Youtube) o en
plataformas de streaming (Netflix), tiendas de ropa online (Shein) y videojuegos en
linea (como Fornite y FIFA). De manera mas general, se ha mencionado en los gru-
pos de chicos y chicas que suelen hacer busquedas de informacién relacionadas
con el deporte, lugares que visitar, etc.

Existen otras dos plataformas mas sobre las que nos parece interesante detener-
nos: Twitter (ahora X) y Twitch. Twitter, utilizada por el 24 % del total, es una he-
rramienta de mensajeria social que permite a los y las usuarias enviar y contestar
mensajes de texto breve de forma publica. A pesar de que es una red mas utilizada
por la poblacion adulta, muchos jévenes consideran que “necesitan” estar presen-
tes en la misma, aunque no sea el entorno en el que prefieren interactuar, ya que lo
consideran especialmente hostil y violento.

“En Twitter, sobre todo, (...) la gente suele ser racista o, no sé, si hay
alguien de, pues, diferente a los demas, se le suele insultar por sus
gustos o por cualquier cosa, (...) destruyen a la gente”.

— Chico, 15 anos

Curiosamente, este discurso de “tener que estar”, pero en general en el entorno
digital, se hace evidente en otros discursos, pareciendo una parte completamente
indisociable de la adolescencia, como veremos en siguientes apartados.

Twitch es una plataforma que surge en origen para retransmitir partidas de video-
juegos online en directo, pero que evolucioné hasta convertirse en una de las apli-
caciones mas usadas para retransmitir en directo. Cada usuario puede abrir un ca-
nal propio para subir contenido y crear una “comunidad” de seguidores con los que
interactuar a través de chat privados, cada vez mas abiertos porque la aplicacion
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permite a quien lo quiera, ganar dinero con el material que sube a partir de dona-
ciones de sus seguidores, o con publicidad. Muchas personas, a través de este me-
dio, se han convertido en influencers o streamers. Sigue muy ligada a los videojuegos
entre las edades que abarca este estudio, y es mayoritariamente usada por chicos,
algo que se ve tanto en los datos como en las conversaciones mantenidas (un 32 %
de chicos lo usa, frente aun 7 % de las chicas).

Los chicos comentan sobre todo qué temas abordan las personas que suben conte-
nido a esta plataforma para aumentar su nimero de seguidores, y la facilidad con
la que se puede acceder sin necesidad de tener |la mayoria de edad. Respecto a la
edad, hay participantes en los grupos que tenian su propio canal.

“Hay muchos temas asi. Por ejemplo en Twitch, hay una seccion que
(...) las chicas hacen directos en bikini o en toples, y hay una chica
estadounidense que se llama Amouranth (...) a la que su marido
amenazoé con matar a sus perros o no sé qué, y asi ganaba mas
seguidores. Después intenté desmentirlo, pero no le funcioné”.

— Chico, 16 anos

Segun cuentan ellos mismos, los temas mas controvertidos y morbosos son los que
hacen aumentar los limites de audiencia, lo que termina siendo el objetivo del con-
tenido creado, sin necesidad de que sea verdadero o apropiado. En este escenario,
donde lo importante es aumentar el nimero de seguidores a cualquier precio,
los chicos y chicas navegan con libertad.

2.5. Desconexion

:Qué supone la hiperconectividad, visidon de la conexidon y desconexion? La presen-
ciade ninos, ninas y adolescentes en el entorno digital y su interaccién constante a
través de redes, plataformas y canales de mensajeria provoca, como veremos mas
adelante, situaciones especificas de vulnerabilidad.

“El concepto de ‘nativos digitales’ es mentira, no existe. La tecnologia
les rodeaba cuando nacieron y eso puede hacer que fueran mas
diestros con algunos aspectos de la tecnologia, pero eso no hace
que crezcan capacitados ni mucho menos. De hecho, tiene una
problematica derivada que es que cuando ti naces rodeada de cosas,
te dejas de hacer preguntas sobre esas cosas”.

— Ingeniera informatica, experta en comunicacion digital y docente universitaria
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“Nativos digitales” surgié como un concepto para describir a aquellas generaciones
gue han nacido asumiendo como “natural” el uso de Internet y de dispositivos tec-
noloégicos, de alguna manera dando por hecho que por haber nacido en un mundo
gue los normaliza, sabian usarlos incluso mejor que sus progenitores. Pero, en los
Gltimos tiempos se ha querido acabar con esta idea de “nativos digitales”, ya que no
es lo mismo nacer en el entorno digital que saber usarloy moverse en él, al igual que
tampoco es lo mismo saber como usar la tecnologia que saber protegerse cuando
se hace uso de ella, y esta denominacién y creencia de que los jévenes dominan el
entorno digital ha invisibilizado la necesidad de una educacion digital adecuada. Al
igual que, aunque los nifos y nifas aprenden a andar en un mundo en el que existen
los coches y les ensefiamos a esperar a que el semaforo se ponga en verde antes de
cruzar, también tenemos que ensefarles a circular en el entorno digital.

Asi, vemos como estos “nativos digitales” llevan teniendo teléfonos que nadie les
ha ensefiado a usar desde edades tempranas (ante la pregunta en un grupo de
como han aprendido a usar Internet, algunas respuestas eran: “La cabeza” (niro, 11
anos); “Ir descubriendo poco a poco”; “Tocar botones hasta que funciona algo” (nirio,
11 arios=).

Algunas de las consecuencias que observamos son que cuestionan menos la veraci-
dad de los resultados de sus busquedas, tienen dificultad para diferenciar acciones
en el mundo fisico y en el digital, y no siempre saben qué usos de Internet son bue-
nas practicas.

“Al alumnado les pregunto: ;como funciona el buscador de Google?
Porque es lo que esta generando su dieta informativa y porque nunca
van a pasar de la primera pagina de resultados. El problema no es que
no lo sepan. Es que no se lo han preguntado nunca. Hay un montén de
elementos sobre los que no reflexionan porque estaban ahi”.

— Ingeniera informatica, experta en comunicacién digital y docente universitaria

La conexién forma parte de la socializacién, tanto en soledad como con amigos y
amigas, ya que los tiempos de desconexion son escasos y “obligatorios”. Incluso en
un espacio de prohibicién como el aula, cada vez es mas relativo el no-uso, ya que,
en muchas de las conversaciones, confirman estar utilizando el mévil en el aula
para hablar entre companeros.

“Me cuesta admitirlo, pero creo que tampoco podria vivir sin el
movil, la verdad, porque no sé qué tiene, algo que engancha, (...)
cualquier aplicacién o cualquier cosa o que puedes estar hablando
con tus amigos todo el tiempo que quieras... no sé, engancha, y a
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mi me gustaria intentar dejarlo mas, pero creo que me seria muy
complicado y yo creo que tampoco podria estar sin movil ni un dia”.

— Chica, 16 afos

Desconectar de lo digital les resulta realmente complicado. De hecho, para ellos
“desconectar” de sus obligaciones supone utilizar su mévil para relajarse y acceder
adistintas maneras de ocio, por lo que incluso para esto, el entorno digital nos hace
tener que replantear conceptos antes asentados en el lenguaje cotidiano. (Cabria
preguntarnos, ;no nos sucede esto también a las personas adultas? ;Asociamos
“desconectar” a lo analdgico o solamente a no estar trabajando?).

Este ocio “conectado” se denomina entre algunos profesionales “ocio paralizante”,
pues estar frente a las pantallas de méviles y ordenador es una limitacién para ha-
cer actividades que impliquen movimiento o interaccion fisica con otras personas.
Esta actitud se perpetia sobre todo con el uso de plataformas donde se juega a
videojuegos en linea con otras personas, o las que permiten consumir de manera
continua contenido audiovisual en formato de video corto. La generacién de con-
tenidos pararedes sociales, el consumo de contenidos de otros perfilesy lainterac-
tuacion en las mismas forman también parte de este tipo de ocio.

“Suelo jugar a juegos con mis amigos (...) y pues juegos individuales
alguno si que juego, pero (...) suelo jugar mas con amigos”.

— Chico, 15 anos

Esta conexion continua en todos los dmbitos de la vida de los y las adolescentes,
influye directamente en su socializacion, especialmente durante la etapa de secun-
daria, en la que el entorno social, de amistades y referentes adquieren una mayor
relevancia e influencia. Por ello, las personas que se conocen y se siguen en Inter-
net, el contenido al que se accede, las conductas que se realizan, los incentivos y
las consecuencias de determinadas actividades, etc., constituyen factores que im-
pactan en la configuracion del “ser social” de los adolescentes. Esto puede acabar
derivando en que los y las adolescentes imiten determinados comportamientos,
estereotipos, o actitudes, aquellos mas recomendados o populares en redes, y que
estas conductas puedan trasladarse del “ser social digital” al “ser social fisico”.

“Ta hablas de una marca y te salen anuncios por todos los lados de
esa marca...da un poquito de miedo. También depende de lo que esté
pasando en el mundo, te enseiian unas cosas u otras. Entonces, creo
que, aparte de mirar tus gustos, te van metiendo gustos. Te sale algo
en TikTok, te empieza a picar la curiosidad y lo acabas viendo”.

— Chica, 16 afnos

Version embargada hasta las 9:00 h del jueves 11 de julio de 2024




@

Version embargada hasta las 9:00 h del jueves 11 de julio de 2024

2.6. Normas de uso

Nos interesa abordar también si los chicos y las chicas tienen normas de uso de
Internet y dispositivos digitales, y si esto afecta a su tiempo de conexién o al modo

en el que lo utilizan.

En primer lugar, hemos querido abordar qué tipo de acciones y estrategias ponen
en marchalasfamilias paralimitar o controlar las actividades de los y las adolescen-
tes en Internet. Las estrategias mas utilizadas son la explicacion de riesgos (38 %),
limitacion de horas de conexion (30 %), ayudar a actuar frente a posibles riesgos
(25 %) y seguirles en redes sociales (23 %). Resulta llamativo que, salvo por la limi-
tacion en la cantidad de horas, parece que a las chicas se les aplican mas medidas
de control o supervision, y reciben mas explicaciones sobre los posibles riesgos y
como enfrentarse a ellos. Esta diferencia solemos verla también en el el mundo fi-
sico: es a las chicas a las que enseflamos a “tener cuidado”, a no volver solas a casa,
no ir por callejones oscuros y a vigilar sus bebidas. Es decir, que tanto en el mundo
fisico como en el digital observamos mayores esfuerzos destinados a que las chicas
sepan protegerse, quiza porque entendemos que ellas estan mas expuestas a estos
peligros, o porque las hacemos responsables de lo que les pueda ocurrir.

Casi el 50 % de las familias consensuan las normas con sus hijos e hijas. Se destaca
también que el 37 % de niios y niias afirman saber cdmo saltarse las medidas
de control, saltdndolas de manera efectiva en el caso de mas del 30 % de los y las
adolescentes.

Tabla 6. Tipos de controles, reglas o limitaciones respecto al uso de Internet y las redes sociales

Chica Chico Total
Te explican los riesgos que puedes encontrar 44,3 % 30,3 % 37,6 %
Limitan la cantidad de horas que paso conectado/a 29.9% 30,6 % 30,3 %
Te ayudan a actuar frente a posibles riesgos 298 % 19,4 % 25,0%
Te siguen en las RRSS 29.1% 16,7 % 23,1%
Te indican lo que puedes o no hacer en Internet 18,5 % 14,7 % 16,8 %
Te preguntan qué haces en Internet 17,7 % 12,5% 154 %
Supervisan tus perfiles en las RRSS 10,8 % 6,9% 9.0%
Miran la pantalla mientras estas conectado/a 6,7% 4.2 % 6,0%
Usan filtros o bloqueadores 59% 6,0% 6,2%
Controlan los archivos enviados y recibidos 29% 4.2 % 3,9%
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Grafico 6. ¢ Te conectas a Internet para comprar, apostar o jugar con dinero?
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Uso de dinero en Internet. Esinteresante ver cémo mas de la mi-
tad de chicos y chicas utilizan dinero en Internet, con los riesgos que
ello también supone, tanto por la vulnerabilidad frente a determinados
ciberdelitos, como para desarrollar habitos que puedan derivar en con-
ductas adictivas. En este sentido mas del 50 % de personas encuestadas
ha comprado online, el 4 % ha apostado y el 5 % ha jugado con dinero
real. Las diferencias entre chicos y chicas son especialmente significati-
vas: un 30 % mas de chicas que de chicos utiliza Internet para comprar.
Por otro lado, ellas apenas estan presentes en las apuestas. Pese a estar
utilizando dinero en el entorno digital, muchos de ellos no conocenries-
gos como el phishing o las estafas: un 14 % no sabe lo que es el phishing
yun 27,5 % no esta seguro; en torno al 12 % no sabe protegerse frente a
estafas en Internet, y el 25 % no esta seguro, sabiendo menos ellas que
ellos.
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3. Factores de riesgo

A continuacién, analizaremos algunos factores de riesgo tanto del entorno digital
como de la propia adolescencia que hacen que la relacién entre ambos sea espe-
cialmente delicada: vulnerabilidad emocional de |a adolescencia, deshumanizacién
en redes, la soledad y la hiperconectividad o el acceso sin control a cualquier con-
tenido.

3.1. Vulnerabilidad emocional en la adolescencia

Como hemos senalado en otras investigaciones, la adolescencia es un periodo cla-
ve en el desarrollo. Es el momento de la vida, tras la etapa 0-3, en el que mas co-
nexiones neurolégicas se hacen, y en el que se construyen elementos claves de la
identidad. La percepcién del riesgo es menor, el grupo de iguales adquiere una ma-
yor importancia a la hora de influir en la toma de decisiones y como referentes, v,
en muchas ocasiones, se buscan nuevas ideas y modelos fuera del ambito familiar,
cuestionando lo establecido. Todo esto hace que sea una etapa en la que, pese a
ellos mismos no ser conscientes de ello, sean especialmente vulnerables.

En esta etapa, se desarrolla laidentidad personal y, principalmente, la social y,enla
generacion de chicos y chicas objeto de este estudio, también la “identidad digital’,
gue recoge como se muestran y comportan en las redes sociales y plataformas que
comparten con sus iguales.

Grafico 7. ¢Has sentido en el tiltimo mes que no podias superar las dificultades?

O 106% |
Nunca ; 22.7% ;
O 16,7% ; O Chica
| Chico
0 25,0% O Total
Casinunca - : 335%
O 284%
H H H H H : O 37,0%
A veces : 29,5%
: O 331%
O 21,1%
Casi siempre : . 98% 3
: O 15,9%
) 5,29%
Siempre 30%
_Q 4,6%
0% 10% 20% 30% 40 % 50 %

Version embargada hasta las 9:00 h del jueves 11 de julio de 2024




@

Version embargada hasta las 9:00 h del jueves 11 de julio de 2024

:Cdomo se sienten respecto a su vida? ;sienten dificultades? Un 33 % de los y las
adolescentes encuestados, responden que a veces sienten que las dificultades se
acumulaban tanto que no podian superarlo. En torno al 50 % dicen asi de forma
frecuente, en distintos grados, de los cuales un 20 % lo hace siempre o casi siempre.
Las chicas refieren en mucha mas medida esta situaciéon: un 21,1 % de las chicas
frente al 9,8 % de los chicos.

Asimismo, cercade un 20 % de las chicas dice que siempre o casi siempre se ha sen-
tido incapaz de controlar las cosas importantes que sienten a su alrededor, frente a
un 10 % de los chicos. Respecto a la seguridad de manejar los problemas persona-
les, en torno aun 24 % de las chicas no se ha sentido capaz nunca o casi nunca, y un
32 % solo a veces. En los chicos, estos datos sonel 14 %y el 21 %.

Grafico 8. ¢Has sentido en el tltimo mes que no podias controlar cosas importantes a tu alrededor?
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Nos encontramos pues con un porcentaje alto de adolescentes que se ven sobrepa-
sados por sus dificultades o por las cosas que consideran importantes, lo que puede
derivar en situaciones de inseguridad y angustia, y por tanto les puede hacer mas
vulnerables a determinados contenidos y situaciones que puedan vivir en su vida
digital.

¢Influye Internet en esta situacion emocional? Para buscar una respuesta, hemos
cruzado estas preguntas con los datos relativos al uso de Internet, y los resultados

son muy reveladores.
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Tabla 7. ;Cudnto tiempo pasas conectado/a a Internet, apps y/o las redes sociales
durante la semana?

Tabla cruzada: En el Gltimo mes, ;con qué frecuencia has sentido que eras incapaz de controlar las cosas importantes
que ocurren a tu alrededor?

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, Siempre =~ Casisiempre =~ Aveces =~ Casinunca =~ Nunca
Mas de 4 h/dia 7,7 % 16,1% 34,6 % 23,9 % 16,3%
Resto de tiempos 3,3% 11,2 % 34,5 % 29.8% 20,5 %

Tabla cruzada: En el Gltimo mes, ;con qué frecuencia te has sentido seguro/a a la hora de manejar tus problemas perso-

nales?

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, SIS E RN == =1c 1 F U B <= N L1112 S = N
Mas de 4 h/dia 14,3% 29,4 % 26,5% 19,0 % 8,4 %
Resto de tiempos 18,0 % 35,2% 27,3% 13,2 % 51%

Tabla cruzada: En el Gltimo mes, ;con qué frecuencia has sentido que las cosas te iban tal y como querias?

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, Siempre  Casisiempre Aveces Casinunca  Nunca
Mas de 4 h/dia 37% 24,3% 39,1% 22,7% 9,1%
Resto de tiempos 4,6 % 27,6 % 42,8 % 17,2% 6,9%

Tabla cruzada: En el Gltimo mes, ;con qué frecuencia has sentido que las dificultades se acumulaban tanto que no podias
superarlas?

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, Siempre =~ Casisiempre =~ Aveces ~  Casinunca ~ Nunca
Mas de 4 h/dia 7.9% 23,0% 32,0% 249 % 11,0%
Resto de tiempos 3,9% 14,5 % 33,6 % 29,4 % 17,5%

Vemos una tendencia clara: las tasas de respuesta mas altas respecto a cuestiones
como la incapacidad para superar dificultades, tener una vision negativa sobre la
propia situacioén o la dificultad de manejar problemas personales se encuentra en-
tre aquellos adolescentes que pasan mas horas conectados. Asi, el 30,9 % de los y
las adolescentes que se conectan mas de 4 horas al dia responden que siempre o
casi siempre sienten que las dificultades se acumulaban tanto que no pueden su-
perarlas, casi el doble con respecto de que aquellos que responden pasar menos
tiempo conectados (18,9 %). También vemos que el 23,8 % de los y las adolescentes
con mayor exposicion a Internet afirman que siempre o casi siempre sienten que
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son incapaces de controlar las cosas importantes. Asimismo, aquellos que se co-
nectan mas responden en mayor medida que nunca o casi nunca se sientes seguros
a la hora de manejar sus problemas (27,4 %), y que nunca o casi nunca sienten que
las cosas les van tal y como quieren (31,8 %).

¢:Podemos establecer unarelacion de causalidad, es decir que es porque se encuen-
tran conectados a Internet de un modo casi permanente por lo que manifiestan
esas situaciones emocionales? No podemos hacer esta afirmacion, pero tras esta
primera parte de analisis del informe, si podemos empezar a vislumbrar algunas
cuestiones: los y las adolescentes renuncian a otras actividades por estar en Inter-
net; quienes se conectan a Internet mas a menudo tienen peores puntuaciones en
las preguntas sobre estrés emocional; todas las actividades de su dia a dia estan
atravesadas por lo digital; y les afectan las cuestiones relacionadas con la acepta-
cién social através de las redes y los likes.

Las entidades que trabajan en intervencién social identifican como los principales
problemas de la adolescencia el déficit de atencion, la dificultad para gestionar la
frustracion, la ansiedad, problemas para las relaciones sociales, baja autoestima
(especialmente en el caso de las chicas), problemas de conducta y, sobre todo en
el caso de los chicos, consumo de sustancias. ; Todos estos problemas vienen pro-
vocados por el mundo digital? No, pero algunos de ellos se pueden ver afectados
por la identidad digital y los nuevos espacios de interaccién social digitales, siendo
factores relevantes para la aparicion o agravaciéon de algunos problemas de salud
mental. Por ejemplo, algunos de los chicos y chicas que viven con problemas de sa-
lud mental, ven en el espacio digital lugares en los que evitar las relaciones sociales,
o entablar relaciones mas afines a sus necesidades o preferencias, pero a su vez son
también espacios que, en si mismos, pueden generar adiccion.

“A la gente también se le critica mucho (...), ha habido mucha gente
que se ha tenido que cerrar la cuenta, eh gente que ha tenido que,
en plan, salirse de las redes sociales directamente, porque si que es
verdad que el tema esta en que (...) los comentarios como son como
una cosa tan tonteria que tampoco se lo dices a nadie a la cara, (...)
la gente los pone y tampoco lo piensa mucho, pero al final si a ti te
estan como todo el el rato llegando comentarios asi como fuertes, de
gente criticandote y todo, pues a mucha gente (...) le cuesta la salud
mental, porque, al final, eso duele”.

— Chica, 16 aios
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El impacto de la pandemia. Aunque los chicos y chicas partici-
pantes en el estudio tenian entre 10 y 14 anos en la época de confina-
miento y no todos vivieron la situacion por igual si podemos exponer
algunas cuestiones sobre las consecuencias de la pandemia en términos
mas generales, y relacionarlas con el contexto actual de la adolescencia:
“El periodo de confinamiento, parece que se nos olvida, pero todo lo que
tuvo que ver con volver a las clases, pues habia muchas chicas y chicos
con miedos. La pandemia ha afectado ampliando probablemente la franja
de poblacion vulnerable psicologicamente y haciendo que esa poblacion
vulnerable que ya existia, pues sea mds vulnerable todavia a los avatares
de la vida cotidiana y con el riesgo de quiebra o de rasgado emocional o
psicoldgico” (psicologo especializado en acoso escolar en organismos publico).

Efectos mas concretos, en el propio uso de las tecnologias, fue el auge
de la “simultaneidad”. Como hemos visto anteriormente, la simultanei-
dad se ha incorporado en la utilizaciéon de dispositivos de chicos y chi-
cas, especialmente en el ambito académico, en el que el alumnado que
trabaja con ordenadores o tablets en las clases parece no poder evitar
realizar mas de unatareaalavez, lo que puede tener un efecto negativo,
por ejemplo, en la eficiencia y el rendimiento académico.?®

Un impacto positivo que trajo la pandemia fue el hecho de hablar de
manera abierta de la salud mental, también en el entorno de los y las
adolescentes. “Lo que es cierto es que ha habido un incremento muy sig-
nificativo de solicitud de ayuda. Muchas de las cosas que ahora se hablan
antes estaban, pero no se hablaban. Parece que hemos abierto la ventana
y ha entrado aire fresco. Y esto nos permite exponer nuestras preocupa-
ciones e inquietudes con mds tranquilidad, sin miedo al estigma” (psicélogo
especializado en acoso escolar en organismos publico).

El concepto que ellos y ellas emplean sobre “salud mental” no siempre
equivale al utilizado por los y las profesionales. De hecho, dentro de la
comunidad de profesionales de la salud mental hay cierta preocupacion
por la patologizacidon excesiva de situaciones que tienen que ver con el
bienestar emocional mas que con la salud mental. Pero, al menos, son
conscientes de que pueden contar si les pasa algo, y recibir ayuda.

15 Resultados de estudios realizados por Taraceas para centros de secundaria y universidades desde 2020

a2022.
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3.2. La deshumanizacion

“Si esto no lo harias cara a cara, ;por qué lo haces aqui?”.

— Ingeniera informatica, experta en comunicacion digital y docente universitaria

Los y las adolescentes han crecido combinando su identidad fisica con su identidad
digital, teniendo formas de interactuar distintas en ambos entornos. Por ejemplo,
una plataforma digital les permite expresarse de una manera distinta que, en una
interaccion fisica, por ejemplo, de una manera mas segura o directa.

“Si se hubiese encontrado enlacalle o... 0 en persona con ellas, nunca
le hubiese dicho eso, pero como estamos como mas ‘seguros’ por
decirlo asi, de que estamos a través de una pantalla, pues hay veces
que la gente se pasa y le dice cosas a la gente, al resto de personas,
que pues que le puede hacer daiio y no deberias decir”.

— Chica, 14 aios

En otras ocasiones, el hecho de que el entorno digital permita tener distintas iden-
tidades, en las interacciones online no siempre es seguro que la persona con la que
se habla es como y quién dice ser.

Estos elementos pueden derivar en una “deshumanizacion” de las interacciones y
las identidades en el entorno digital, que provoca que chicos y chicas tengan com-
portamientos que no tendrian nunca en una interaccion fisica. Esto favorece situa-
ciones de ciberacoso.

“Hay veces que criticamos a los influencers sin pensar en que son
personas, tienen una salud mental como nosotros”.

— Chica, 16 afnos

Esta deshumanizacién se ve agravada y amplificada en acciones e interacciones en
grupos, en las que determinadas actitudes no se cuestionan porque otros chicos y
chicas también lo hacen.

“En la universidad se corrié un bulo de que se estaban moviendo
imagenes de estudiantes desnudas por WhatsApp. Cuando hablabas
con las chicas y los chicos y les preguntabas si habian reenviado
esas imagenes decian que si. Y cuando les preguntabas: ‘;y si fuera
tu compaiiera?’, decian ‘ah, en ese caso no’ Al final resulté ser un
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bulo y no eran imagenes de chicas de la universidad, sino sacadas de
paginas porno. No tener el contacto analégico y fisico cercano para
deshumanizar lo que tienes al otro lado. Y eso viene vinculado con
mensajes de odio que se vierten. Muchas de esas personas no dirian
esas cosas cara a cara. Dar ese tipo de pautas de como te comportas
en lo digital, que no debiera diferir de lo analégico”.

— Ingeniera informatica, experta en comunicacion digital y docente universitaria

3.3. La soledad

Una cuestiéon que puede resultar contradictoria en la socializacion en el entorno di-
gital es que, al interactuar a través de redes sociales, lo hacen en lugares y momen-
tos en los que estan solos o solas algo que, evidentemente, no ocurre en la sociali-
zacion fisica. Esta soledad fisica, que se suele dar cuando se utilizan los dispositivos
digitales, genera una sensacion de mayor dificultad a la hora de acudir a alguien en
el momento en el que se percibe una situacion de riesgo. Esto supone otro elemen-
to que puede incrementar la vulnerabilidad de chicos y chicas cuando hacen uso
de las redes, implicando que incluso aquellos que en principio no considerariamos
especialmente vulnerables a sufrir determinados riesgos en Internet (como acoso,
etc.) puedan en cambio convertirse en victimas de posibles ciberdelitos en ausen-
ciade alguien que les acompaney les alerte de los posibles peligros. De hecho, mu-
chos chicos y chicas no entienden que, por ejemplo, se pueda acudir a la policia si lo
gue les sucede ha tenido lugar en el entorno online.

“La vulnerabilidad psicolégica, u otro tipo de vulnerabilidad,
siempre ha estado asociada a situaciones sociales desfavorecidas,
culturales, economicas. Pero en este caso, no debemos focalizarla
exclusivamente ahi. Hay mucha soledad y mucha navegacion
absolutamente inadecuada en entornos digitales de nifos, nifas
adolescentes que viven en entornos cultivados culturalmente y
elevados socioeconomicos. Hay mucha soledad no deseada en chicos
y chicas que aparentemente lo tienen todo a su alrededor, pero que
viven en un mundo marcado por influencias que abruman, por la
necesidad de estar imitando lo que esas influencias parece que te
marcan”.

— Psicélogo especializado en acoso escolar en organismos publicos
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3.4. Conectividad continua y alcance sin control de los contenidos

El mundo online no se acaba, y no se desactiva nunca. El potencial de la viraliza-
cién y la conectividad continua pueden provocar que las situaciones de riesgo o
de violencia alcancen niveles exponenciales, afectando también a chicos y chicas
gue antes no encajaban en el “prototipo” de victima. De hecho, en nuestra reciente
investigacion Silenciadas, una de las conclusiones de los grupos de discusién con
chicas adolescentes sobre violencia sexual, era el miedo anadido a una agresion se-
xual de que esta se viralizase.?®

“Antes el perfil de victima eran chicos y chicas un poco mas... menos
sociales, pero hoy en dia el perfil abarca muchisimo. Ya no es solo el
chico que estudiaba mucho, el tipico empollén, que estaba un poco
recluido, que no socializaba con el resto de la clase. Ya ha pasado
incluso que un chico que tenga un suceso puntual que lo marque en
el instituto y que se pueda convertir en victima de ese bullying”.

— Subinspector de Policia Nacional

16 Save the Children (2024). Silenciadas.
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4. Riesgos en el uso de Internet

Antes de abordar cuestiones que claramente podemos considerar como violencia,
abordaremos algunas conductas y contenidos online que, si bien no siempre pueden
considerarse violencia o ser tipificados como delitos, si pueden afectar al bienestar
emocional y psicolégico de los y las adolescentes, teniendo en cuenta también los
riesgos diferenciales de género a los que se enfrentan las chicas. Abordaremos las
situaciones que han surgido tanto en la parte cuantitativa como cualitativa del es-
tudio, y cdmo se enfrentan a ellas los y las adolescentes.

4.1. Redes para controlar

Hay un comportamiento que, si bien en determinadas circunstancias podria ser un
delito, explicaremos en este apartado de conductas de riesgo y nocivas.'” Es el que
relaciona el uso de las redes para vigilar y controlar a la pareja o a las amistades. A
pesar de que es una conducta que se viene estudiando principalmente en situacio-
nes de pareja, en esta investigacion nos hemos encontrado que también se ejercen
este control en otro tipo de relaciones, como las propias amistades.

La geolocalizacién, las emisiones en directo y la posibilidad de ver la “dltima co-
nexion” en algunas aplicaciones y servicios, posibilitan un mayor control sobre los
movimientos y acciones de los usuarios. Esto sirve a los y las adolescentes para fis-
calizar qué hacen las personas de su entorno, y confirmar si coincide con la infor-
macioén que les estan dando esas personas por otros medios.

Respecto al control a la pareja, una forma de violencia psicoldgica, destaca que un
8 % considera que esta bien mirarle el mévil ala pareja, y un 37 % dice que esta bien
en determinadas situaciones. La diferencia entre chicos y chicas en este punto es
leve. Respecto a los motivos por los que consideran legitimo este control: un 7,5 %
considera que siempre esta justificado, un 47 % cuando creen que le pueda estar
pasando “algo malo” y las otras dos cuestiones estan directamente relacionadas
con la confianza: en torno a un 24 % si creen que les estan engafando y un 20 %
si creen que les estan mintiendo. Aqui, las diferencias entre chicos y chicas no son
muchas, pero ellos estan de acuerdo en mayor medida con estas conductas con las
parejas.

17 En sus formas mas graves, estas conductas pueden relacionarse con formas de violencia online dirigidas
hacia la pareja o expareja, enmarcadas dentro de la violencia de género, que pueden a su vez constituir delitos
recogidos en el Codigo Penal, como acoso cometido a través de las TIC; acceso e interpretacion ilicita, descu-
brimiento y revelacion de secretos; delitos contra el honor, injurias y calumnias; e interferencia en datos y en
sistema para dainar o modificar datos de la victima.
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Tabla 8. ;Crees que estd bien que alguien mire el contenido del movil
o el ordenador de su novio o novia?

Si No Depende NS/NC
Chica 6,9 % 52,8 % 38,9 % 1,4 %
Chico 8,9% 52,9% 35,4 % 2,8%
Total 8,2% 52,5% 37,3% 21%

Especialmente en las conversaciones con las chicas, ha surgido la cuestion de em-
plear las redes para controlar a las amistades y la pareja, cuestion que, en las con-
versaciones con chicos, no ha salido. Relatan que, de manera relativamente habi-
tual, cuando sus amigas les dicen que no van a salir o sus parejas no estan con ellas,
utilizan las redes sociales para comprobar si han subido fotografias o comentarios
que puedan contradecir su version. Estas “pruebas” las utilizan para confrontar
esta situacion en el ambito presencial, lo que deriva en conflictos. Es [lamativo el
grado de desconfianza de muchas chicas respecto a sus amistades cercanas, y la
inseguridad respecto a lo que les cuentan sus parejas.

Grafico 9. Senala todas las situaciones en las que consideres que estd justificado
mirar el contenido del movil o el ordenador de tu pareja

Siempre esta 0 55% ;5% | |
justificado O 7,5% | ; O Chica
Chico
Si crees que tu pareja ] 3 j ' 206% O 276% O Total
te esta engafando j i ] 0 24,4%
Si crees que tu pareja 17559? 21’6;%
te esta mintiendo O 198%
. . : : 0l 49,9%
Si crees que a tu pareja ‘ ‘ ‘ 3 3 ‘ ‘ ‘ 44.4%
le pasa algo malo ; ; ; ; ; ; ; ; O 472%
Nunca esta ' Q 39’2‘3 i
justificado O 40,5%
0% 10% 20% 30% 40% 50%

En las conversaciones, ellos no se han mostrado tan implicados en esa forma de
usar las redes, tratando incluso de distanciarse de este comportamiento. Sin em-
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bargo, debemos recordar que en el estudio cuantitativo los chicos también mues-
tran porcentajes de aceptacion de esta forma de control.

“El cotillear mas que nada porque tu sigues a eso a amigos tuyos y
cosas de esas, ;no?, entonces pues, mmmm, no sé, ves donde estan,
en qué momento, qué estan haciendo, ;sabes?, si no te quieren
contar algo pues tu lo descubres por ahi, yo qué sé, mm, si estas con
un chaval o lo que sea también si sube historias o lo que sea pues lo
ves, si te esta mintiendo o no, ;sabes?".

— Chica, 16 afnos

“A mi los chismes no es que me vayan mucho, tipo... no sé, a la gente
dice ‘;bua! Este lo ha dejado con el otra’, ‘la otra no sé qué’,ami ... yo...
no sé, a mi no me interesa la vida de los demas”.

— Chico, 15 afnos

4.2. Exposicion a contenido erético y pornogrdfico

Entre los contenidos nocivos que puedan encontrar chicos y chicas en Internet
esta el contenido erético y pornografico. Distinguimos ambas cuestiones porque la
pornografia explicita no esta, en principio, permitida en las redes sociales. Sin em-
bargo, determinados contenidos eréticos pueden no solo perpetuar estereotipos
perjudiciales, sino que ademas pueden ser la antesala de la pornografia e incluso
del consumo de prostitucion.

La exposicion a estos contenidos puede tener consecuencias muy negativas para el
desarrollo de nifos, nifias y adolescentes, ya que genera en ellos una percepcioén e
identificacion de las relaciones sexuales basadas en un modelo patriarcal que inclu-
so erotiza la violencia contra las mujeres. Estas consecuencias se agravan cuando
Ilevan estas conductas sexuales a sus propios encuentros, como ya nos consta que
hacen.

¢Por qué genera este efecto el contenido pornografico en los y las adolescentes?
Identificamos tres elementos que propician esta influencia:

» La ausencia de educacién afectivo-sexual reglada, que provoca que las re-
laciones que se ven en pornografia se conviertan en referente de normali-
dad y deseabilidad sin contar con un filtro que permita su interpretacion.

» La deshumanizacién, que como hemos comentado, aumenta esta separa-
cién de comportamientos entre el ambito fisico y el digital.
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» La sexualizacion de ninas, adolescentes y mujeres y la cosificacion de sus
cuerpos en todas las plataformas digitales, a través de imagenes y conteni-
dos audiovisuales mas o menos explicitas, y determinados discursos.

Este ultimo aspecto es reconocido e identificado en las conversaciones con los y las
adolescentes.

“Y aqui el problema también en parte es que si lo sube una mujer
ya esta provocando o haciendo algo malo, en cambio, si lo sube un
hombre, es el mejor del mundo”.

— Chica, 15 aios

“Es légico que en general las chicas no sigan tanto deportes, fatbol,
motor o estas cosas (...) y los chicos nunca ven contenido de, yo qué
sé, como hacerse las uiias o tipos de ufias porque no lo utilizamos”.

“Yo creo que, en general, sobre todo gente de nuestra edad, los
hombres cuelgan un poco cualquier cosa, pero las mujeres siempre
van a lo mismo. Los hombres (...) ponen una foto con amigos o una
cosa que les ha hecho gracia; en cambio las mujeres siempre son
fotos de ellas mostrando mas su cuerpo, en general’.

— Chico, 16 anos

Qué es la sexualizacion. Ladefinicién de la investigadora Ménica
Alario resulta muy clarificadora: “se entiende el término sexualizacion,
atendiendo al contexto actual, como el proceso por el que se connotan
sexualmente los cuerpos de las mujeres como grupo y, cada vez mas,
también los cuerpos de las nifas, y que esta intrinsecamente vinculado
a su cosificacion: primero, se las reduce a sus cuerpos, se las deshuma-
niza; después, esos cuerpos se connotan sexualmente. La sexualizacion,
desde esta perspectiva, no es un aumento de visibilidad del sexo es un
problema social que reproduce la desigualdad entre hombres y mujeres,
reduciendo a las primeras a objetos sexuales para satisfacer el deseo
masculino”. Es un fenémeno intimamente ligado con la cosificacién.
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“En la intervencion que se hace en asistencia a victimas de violencia
sexual, la educacion afectivo sexual es un factor de proteccion. Un
punto importante a tener en cuenta es el acceso a la pornografia a
edades muy muy tempranas, porque los casos que estan llegando son
situaciones y contextos cada vez mas agresivos. Consideramos que
hay una relacion con ese acceso a la pornografia y ese contenido”.

— Técnica de intervencidn especializada en violencia sexual

Ma3s alla del consumo voluntario de pornografia, que tiene sus propias peculiarida-
des y que hemos abordado de manera especifica en el informe (Des)informacion
sexual, hemos querido preguntar por el encuentro accidental con la pornografia. Y
los datos nos confirman lo que ya dicen los adolescentes: la pornografia “te encuen-
tra” aunque no la busques. Ademas, en los grupos de discusion, chicos de 12 afos
conocian lo que era la pornografia y comentaban haberla encontrado en Internet.

Tabla 9. ;Has encontrado contenido pornogrdfico en la Red sin que tu lo buscases?

Si No
Chica 55,6 % 43,1%
Chico 60,9 % 36,2 %
Total 58,0% 39,8 %

Erotizacion y explotacion sexual. Ademas de las paginas propia-
mente pornograficas, existen redes que permiten y habilitan contenido
de caracter sexual, accesible para los menores de edad. En concreto,
hablaremos de OnlyFans y de aplicaciones que permiten el borrado del

contenido enviado, como Snapchat, por las evidencias existentes res-
pecto a su uso generalizado para este tipo de contenido. A pesar de que
ambas redes limitan en teoria la entrada a menores de 18 anos, como
hemos visto en anteriores casos, las restricciones se saltan facilmente.
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OnlyFans es una plataforma que ofrece acceso a contenido que crean
los propios usuarios, permitiendo ademas a los creadores monetizar
estos contenidos. Como en el resto de redes sociales, este contenido
puede ser variado, desde mostrar habilidades artisticas hasta compartir
consejos sobre ejercicio o recetas, pero por lo que destaca esta platafor-
ma es por permitir la creacion y difusion de contenidos de indole sexual,
en una suerte de “pornografia auto-producida”. Es habitual que desde
perfiles y comentarios de otras redes que en teoria no tienen este tipo
de contenidos, como Instagram o TikTok, se redirija a cuentas de Only-
Fans (que a su vez dirigen, directamente, a paginas pornograficas).

La presencia de personas menores de edad en esta red desata grandes
preocupaciones, no Unicamente por permitir su acceso a contenidos no
adecuados para su edad, sino también por la posibilidad de que los pro-
pios chicosy chicas normalicen el intercambio de contenidos e imagenes
sexuales por dinero, e incluso lo hagan ellos mismos. De hecho, en unin-
forme recientemente publicado sobre violencia contra la adolescencia,
se recogia que casi el 3 % de los y las adolescentes encuestadas habian
intercambiado algun tipo de actividad sexual por dinero, regalos u otro
tipo de atenciones.(*) Este dato es ademas similar para chicas y chicos.

Por otro lado, existen aplicaciones que permiten el borrado de conteni-
do de manera automatica tras el envio. El ejemplo mas conocido de este
tipo de aplicacion lo encontramos en Snapchat, que funciona como una
red social para enviar mensajes, imagenes o videos que se borran auto-
maticamente a los pocos segundos de su visualizacion por la persona
que los recibe, pero otras aplicaciones como WhatsApp han introducido
nuevas funciones que permiten la visualizacion de imagenes enviadas
durante unos segundos, sin permitir acceder de nuevo a las mismas.

Hemos visto como este tipo de funciones se aprovechan para el sexting
entre adolescentes, que envian fotos y videos sexuales autoproducidas
a sus conocidos, al proporcionarles una falsa sensacién de seguridad de
que el contenido va a ser eliminado vy, por tanto, no difundido.

Sin embargo, aunque este contenido solo se comparta con la persona a
la que se lo envian, y en el caso de Snapchat existe un sistema de notifi-
cacion cuando éste es copiado por el receptor mediante una captura de
pantalla, sigue siendo posible filtrar este contenido, por ejemplo, a tra-
vés de esa misma captura de pantalla o incluso mediante el uso de otros
dispositivos para evitar la alerta al usuario.
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Tanto en relacién con estas redes como con el consumo de pornografia
o la practica del sexting, es necesario conocer mas acerca de la relacion
entre sexualidad adolescente y el entorno digital, pues esta informacion
permitird proponer medidas de proteccién efectivas y adaptadas a la

realidad y necesidades de los chicos y chicas.

(*) Pereda, N., Guilera, G., Aguila-Otero, A, Andreu, L., Codina, M., y Diaz-Faes, D. A. (2024). La
victimizacion sexual en la adolescencia: un estudio nacional desde la perspectiva de la juventud
espanola. Universitat de Barcelona.

4.3. Contactar y quedar con desconocidos

Contactar con personas no es, en si mismo, un delito, pero si puede ser un factor de
riesgo para ser victima de violencia. Aunque mas adelante abordemos situaciones
como el child grooming, en este punto es importante saber qué presencia tiene el
contacto con desconocidos en la actividad online de chicos y chicas. Un 36 % de los
adolescentes contacta con desconocidos a través de Internet, ligeramente mas los
chicos que las chicas (37,5 % chicos, 34,2 % chicas). ;Y el salto a lo fisico? En torno
al 23 % si se encontraria con una persona desconocida, y un 33 % en determinadas
circunstancias. Resulta especialmente importante la diferencia entre chicos y chi-
cas: el 27,4 % de chicos si consideraria quedar con personas que solo conocen por
Internet, frente al 17,3 % de las chicas.

Tabla 10. ;Considerarias la posibilidad de quedar con algtin contacto o amigo/a al que
solo conozcas a través de Internet o las redes sociales?

Si No Depende NS/NC
Chica 17,3 % 46,2 % 34,6 % 1,9%
Chico 27,4% 36,6 % 322% 3,.8%
Total 22,9 % 41,1% 33,2% 2,8%
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Intercambio fotografias de contenido sexual: sexting. ;Se
puede considerar el intercambio de fotografias de contenido sexual en-
tre adolescentes una forma de violencia? Es necesario asumir que la ex-
ploracién de la sexualidad y las relaciones afectivas entre adolescentes
implican ahora el entorno digital, lo que incluye el intercambio de fo-
tografias intimas. Cuando este intercambio es consentido, se considera
una conducta de riesgo. Cuando se intercambian sin consentimiento, si
podria considerarse un delito y se podria tipificar como revelacién de
secretos, tal y como viene recogida en el articulo 197 del Cédigo Penal.
En este articulo, las penas por difundir, revelar o ceder a terceros image-
nes o grabaciones audiovisuales sin autorizacién de la persona afecta-
da cuando la divulgaciéon menoscabe gravemente su intimidad persona,
aun cuando las hubiera obtenido inicialmente de forma licita, son de 3
meses a 1 ano (que se imponen en su mitad superior cuando la persona
afectada es menor de edad). Pero, hay que tener en cuenta que, segun
el Coédigo Penal, ambas conductas podrian ser constitutivas de un delito
de difusion de pornografia infantil seguin el articulo 189, incluso cuan-
do la persona que difunda este contenido sea también menor de edad.
Muchas chicas y chicos desconocen estas consecuencias, y, teniendo en
cuenta que es una realidad cada vez mas unida al desarrollo de la sexua-
lidad adolescente, es necesario revisar el abordaje educativo e institu-
cional de esta realidad.

Ademas, existen también otros riesgos como son las apuestas online, el acceso a
informacioén falsa y exposiciéon a los discursos de odio o la exposicion a modelos
irreales de vida y apariencia que también pueden tener consecuencias en los nifos,
nifas y adolescentes. Estos contenidos, por su especial peculiaridad y relevancia,
se publicardn en un anexo posterior a este informe.

< 1

(7

Version embargada hasta las 9:00 h del jueves 11 de julio de 2024




@

Version embargada hasta las 9:00 h del jueves 11 de julio de 2024

5. Violencia online

Tras abordar las conductas que pueden suponer un riesgo para la infanciay adoles-
cencia en el entorno digital, pasaremos a analizar las distintas formas de violencia
gue pueden sufrir en este ambito. La violencia en Internet es de hecho una de las
mayores preocupaciones que existen ala hora de abordar la tematicade los riesgos
de Internet.

5.1. Datos

En primer lugar, nos centraremos en el niumero de denuncias por estos delitos. Sa-
bemos que las denuncias son siempre solo la punta del iceberg, pero nos pueden
dar una primera imagen de esta realidad. Segun los datos oficiales del Ministerio
del Interior,*® en el ano 2022 (ultimos datos disponibles en el momento de redac-
cion de este informe), se registré un total de 3.928 denuncias por delitos en Inter-
net, 2.238 que tienen como victimas a nifnas y adolescentesy 1.685 que afectaron a
ninos y adolescentes. Los delitos mas comunes que afectan a nifios, ninas y adoles-
centes en el entorno digital son los de amenazas (con 1.173 denuncias registradas
en 2022, afectando a chicos y chicas practicamente por igual). Respecto a los de
naturaleza sexual, destacan el grooming (con 404 casos, de los cuales 301 —74.5 %—
tienen como victima a una chica), la corrupcion de menores con discapacidad (con
179 casos, de los cuales 110 —61,45 %— eran chicas) y la provocacion sexual (con
118 victimas, de las cuales 87 son chicos). Existen también numerosas denuncias
relacionadas con las estafas (217 estafa bancaria, 210 estafa tarjeta de crédito y
356 otro tipo de estafas).

Respecto a la comisién de los hechos, en 2022 hubo 14563 detenidos e investiga-
dos por ciberdelitos, de los cuales 534 eran menores de edad. De estos 534, 417
eran chicos, y 117 chicas. Entre los hechos cometidos por personas menores de
edad, destacan los delitos de amenazas (139), las estafas (111), la revelacion de se-
cretos (67) y la pornografia de menores (43).%

Para complementar estas fuentes secundarias, también abordamos la violencia
tanto en las entrevistas con profesionales y charlas con adolescentes, como en la
encuesta. En este sentido, encontramos las siguientes respuestas:

18 Cibercriminalidad. Portal estadistico de criminalidad 2022. Ministerio del Interior.

19 Al no disponer de los detalles de los casos, no sabemos cuantos de estos detenidos lo son por sexting sin
consentimiento, por revelacion de otra informacién personal, o por intercambio de imagenes de abuso sexual
infantil, lo que dificulta el analisis de estas conductas.
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Tabla 11. En los ultimos seis meses, ;has estado o te has encontrado con alguna
de estas situaciones cuando navegabas o hacias uso del movil, apps o redes sociales?
(sefiala todos los que correspondan)

Chica Chico Total

Hablar o hacer amistad con personas
gue No conoces en persona

34,3 % 37,5% 36,4 %

et 103%  12%  112%
oRZf::;;rzlstjlgzsalguien 9.7% Ldes S0k
de urvadesconocidora 79%  56%  70%
glf;;i:s(lj::zléi;?eestus cuentas del correo 6.9% 7.0% 72%
Que stinsendo golpeades o umlados 64%  50%  59%
(I?szilt;il:ilontg(s)r?c:/cl’%ios de caracter sexual 6.0% 77% 70%
conalzuienconoddo. 53% 1%  65%
S3%  48%  53%
Eg\rlrigni;zs:slt::lguien 39% 8,7% 6,4 %
Erfotoso ideos Ba%  a2%  36%
Recibir mensajes, fotos o videos de un adulto 32% 22% 2.9%

que se hacia pasar por menor (o pedirtelas a ti)

Ser ciberacosado/a por alguien o o o
de clase o el instituto 18% 2,1% 2,3%

Grabar y/o difundir fotos o videos de otros menores ® ® ®
que estan siendo golpeados o humillados 12% 15% 1.6%

Grabar videos o fotos de algiin compafiero/a o o o
para utilizarlo contraél o ella 11% 19% 17%

Enviar mensajes sexuales o eréticos s ® ®
con alguien desconocido 1,0% 3,0% 2,4%

Acosar a alguien de clase 0 [ [
o el instituto 0.8% 12% 1.2%

Difundir fotos o videos comprometedores @ ® ®
de compaiieros/as sin permiso 0,7% 1.9% 15%
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Aparentemente, y segun los resultados de las encuestas, los chicos y chicas no pa-
recen estar especialmente afectados por estas cuestiones, pero la cuestién cambia
cuando se extrapolan estos datos a la poblacién: hablamos de 174.812 nifos que
han recibido videos o fotos de caracter sexual de desconocidos, 132.358 que
han visto publicadas sus fotos sin permiso, o que 72.422 han recibido mensajes,
videos o fotos por parte de un adulto que se hacia pasar por menor. Ademas,
es importante también en términos de género, ;influye? Las chicas reciben fotos o
videos sexuales por parte de desconocidos en mayor medida que los chicos (un 8
% frente a un 5,6 %); también son ellas quienes mas ven publicadas fotos propias
sin su permiso (el 5,3 % frente al 4,8 % de los chicos); y el porcentaje de chicas que
reciben mensajes, fotos o videos de un adulto que se hace pasar por menor (o se las
solicitan) también es superior al de los chicos (el 3,2 % de ellas en comparacion con
el 2,2 %).

5.2. Ciberacoso o ciberbullying

Cuando se pregunta directamente por ciberacoso, los datos son relativamente ba-
jos, comparados con otras estadisticas: 2 % dicen haber sido acosados y un 1 % ha-
ber producido acoso. Sin embargo, cuando se anaden otras conductas que podrian
ser constitutivas de ciberacoso, aumenta el nimero de chicos y chicas que dicen
ser victimas (y victimarios) de estas conductas.

» Recibir mensajes de odio y discriminacién: 10,3 % de las chicas, 11,4 % de
los chicos.

» Recibir insultos o amenazas: 9,7 % de las chicas, 11,1 % de los chicos a las
chicasy 5 % de los chicos.

» Ver publicadas fotos propias sin permiso: 5,3 % chicas y 4,8 % chicos.

Podriamos estar hablando de en torno a un 20 % de chicos y chicas que han vivido
o presenciado situaciones violentas online que podrian ser constitutivas de acoso.
Estas actitudes son muy normalizadas por los y las adolescentes, que asumen como
parte de laviday las interacciones online el recibir mensajes violentos y humillacio-
nes. Respecto a los agresores, solo un 1,2 % de los chicos y un 0,8 % de las chicas
refiere haber acosado a alguien del instituto. Pero, de nuevo, tenemos que fijarnos
en otras conductas que podrian ser constitutivas de ciberacoso:

» Enviar insultos y amenazas a alguien: 8,7 % chicos y 3,9 % chicas.

» Grabar o difundir fotos o videos de otros menores siendo golpeados o hu-
millados: 1,2 % de las chicas y 1,5 % de los chicos.
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» Grabar fotos o videos de un companero para utilizarlo contraél, ella: 1,1 %
chicas, 1,9 % chicos.

» Difundir videos o fotos comprometedores de companeros sin su permiso:
1,9 % chicos, 0,7 % chicas.

En total, hablariamos de un 8 % de adolescentes involucrandose en conductas de
potencial acoso.

El ciberacoso es la traslacion del acoso al entorno digital. Esto supone que esta vio-
lencia que antes se sufria en espacios fisicos concretos (centros educativos, cen-
tros de ocio, centros deportivos), pase a darse de forma continua en el entorno digi-
tal, con, ademas, un publico potencialmente global y una reiteracion de la agresion
exponencial.

“Bullying siempre hahabido ennuestrasociedad,(...)ahoraestamucho
mas perseguido. Hemos evolucionado en ese aspecto pero ahora ha
pasado de estar en el colegio o en la calle, a tenerlos en el mévil 24
horas. Entonces esas personas que lo sufren lo pasan bastante mal”.

— Subinspector de Policia Nacional

Al ver las vulnerabilidades de |la adolescencia, destacabamos que el perfil del ci-
beracosado era mucho mas amplio ahora, y lo mismo sucede con el de la persona
ciberacosadora. Uno de los factores que explican este aumento de perfiles de ci-
beracosadores es, precisamente la deshumanizacion, ese alejamiento y cambio de
conducta de lo digital respecto a lo fisico.

“Y cuando traes al padre del autor como detenido, como imputado,
se sorprende muchisimo porque no es consciente de lo que su hijo
hace, porque un padre no sabe nunca lo que su hijo gestiona con el
movil”.

— Subinspector de Policia Nacional

Es esencial recordar que, como todas las violencias online, tiene consecuencias en
lasalud y bienestar de las victimas. Hay una percepcion generalizada acerca de que
no se llega a detectar atiempo estas conductas, especialmente los padres y madres,
y que la intervencién muchas veces llega demasiado tarde.
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“Lo mas probable es que te llegue el padre con el menor, porque ya ha
empezado a ver comportamiento extrano: el nino empieza a orinarse
en la cama, reclusion social porque no quiere salir de su cuarto, no
quiere ir al colegio... Ahi el padre empieza a tener conocimiento de
que algo le esta ocurriendo al menor”.

— Subinspector de Policia Nacional

“Si pasa, no pases”. Desde Save the Children, hemos desarrollado
la Caja de Herramientas “Si pasa, no pases” con el objetivo promover
gue adolescentes de edades entre los 14 y 17 afios que hayan sido tes-
tigos de un hecho de violencia online asuman una actitud proactiva para
detenerla y/o evitar que se perpetie. Los materiales incluidos se han
realizado a partir de las ciencias del comportamiento, lo que nos permi-
te comprender cuales son los sesgos que promueven la violencia online
entre adolescentes para luego desarrollar herramientas que influyan en
sus percepciones y asi modificar comportamientos que puedan dafar-
les o dejarles desprotegidos/as. Esta herramienta va destinada princi-
palmente al profesorado para que puedan trabajar sobre ello en el aula.
Ademas, también se pretende involucrar a las diferentes administracio-
nes publicas y otras entidades en la lucha contra la violencia online.

Esta caja cuenta con dos actividades principales: (1) Un juego de rol, a
través del cual las personas que participan pueden vivir situaciones si-
muladas de violencia online y practicar asi diferentes formas de hacer-
le frente como espectadores/as en tiempo real, y (2) una guia que sirve
como hoja de ruta para identificar paso a paso los diferentes tipos de
violencia online que existen y como intervenir con cada una de ellas de
forma efectiva, ademas de contar con informacion sobre diferentes re-
cursos de apoyo o institucionales.

La investigacion, gracias a la cual se ha podido generar esta toolbox,
contiene tanto datos cuantitativos, con 300 encuestas a adolescentes
deentre 14y 17 afos; como cualitativos, con entrevistas a adolescentes
y talleres con expertas y expertos en la materia.
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5.3. Child grooming

“Si le das un movil a un menor, es como si le pusieras una puerta a
su habitacion, una puerta que da a la calle. Una puerta que ta no
controlas, ti controlas la puerta principal de tu casa, sabes quién
entra y quién sale en tu casa, pero si le pones al menor esa puerta,
nunca va a saber quién entra en su cuarto’.

— Subinspector de Policia Nacional

Una de las principales preocupaciones entre las familias es el grooming, es decir,
cuando un adulto se pone en contacto con un nino, nifna o adolescente a través de
las redes para ganarse poco a poco su confianza, con el objetivo de involucrarle en
una actividad sexual. Lo que puede iniciarse con una conversacion de pretendida
amistad, que escale a temas sexuales o al envio de fotografias intimas de la persona
menor de edad, puede acabar en una extorsion y en una exigencia del traslado de
las actividades sexuales de lo digital a lo fisico, dependiendo del objetivo final per-
seguido por el groomer.

“Lo mas peligroso es cuando este child grooming evoluciona a una
quedada. Hemos tenido muchos casos aqui en Espana en las que el
pedofilo no solo quiere obtener imagenes, sino que ademas quiere
tener ese contacto, digamos, carnal con el menor”.

— Subinspector de Policia Nacional

Como hemos visto anteriormente, un 36 % de chicos y chicas hablan con personas
desconocidas en Internet, un 2,4 % ha enviado mensajes de contenido sexual a des-
conocidos y un 21 % consideraria verlas en persona, y un 34 % en determinadas
circunstancias lo haria.

“(...) también hablas con gente que no conoces, en plan... si, hablas
también con gente que no conoces y acabas conociendo a gente”.

— Chica, 16 afios

Este tipo de delito puede producirse en cualquier red social o plataforma en la que
chicas y chicos interactien, como Instagram o tik tok, pero también en plataformas
de videojuegos online como Fortnite. Ladetecciéndel riesgo es dificil, porque el pro-
cedimiento es el mismo que en el abuso sexual fisico: el groomer va entablando una
relacion de confianza e intimidad con su victima, rompiendo una serie de barreras
para acabar situando a la victima en la situacion de silencio necesaria para cometer
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el abuso. La diferencia con el entorno fisico es que el entorno digital hace que este
delito sea mas dificil de identificar, por la dificultad de verificar la identidad real del
groomer. La adolescencia, un periodo en el que chicos y chicas necesitan validacion
social, comprensiony “encajar” es un momento de especial vulnerabilidad.

“Los groomers actuan en su mayoria adoptando identidades de otros
nifnos o ninas. Se hacen pasar por niiios o nifas, tienen una serie de
imagenes que lo que hacen es intercambiarla para que los otros
menores les proporcionen imagenes. los adolescentes, los nifios y las
nifnas realmente no saben, eh, la realidad, la ficcién, que sea unriesgo
real que estén interactuando con un groomer”.

— Especialista en delitos informaticos

;Qué es un desconocido en el mundo digital? En este pun-
to, es interesante abordar cémo la propia nocién de “desconocido”, se
diluye en el entorno digital. “No hables con desconocidos” es una pauta
clasica de seguridad que dan las familias a los nifos y ninas. Pero, ¢in-
teractuar en la seccién de comentarios de una red social es hablar con
desconocidos? ;Un contacto con el que tienes “personas en comun”, es
alguien desconocido? ;Seguir o que te sigan en redes, es conocer a al-
guien? Precisamente estas lineas difusas en el mundo digital, unidas a la
leccion basica de seguridad “No hables con desconocidos” pueden ser
un factor que esté limitando a adolescentes a identificarse y revelarse
como victimas, por sentirse culpables de transgredir una recomenda-
cion tan basica. Esta es una evidencia mas de que nociones aparente-
mente claras en el contexto fisico, requieren otro tipo de tratamiento
en el mundo digital.
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Los groomers desarrollan estrategias de acercamientos especificas segun el espacio
en el que estén, estando muy presentes en aquellas plataformas en las que hay un
mayor tiempo de conexion y se crean comunidades especificas en torno a videojue-
gos u otras tematicas de interés para los y las adolescentes, en espacios en los que
conocer a otros jugadores con intereses similares es habitual. También el propio
usoy funcionamiento de determinados videojuegos online, hace accesible este con-
tacto privado con un desconocido.

“Y, por otro lado, hay una interaccion que se hace en los videojuegos
donde mantienen una relacion de diario con un amigo con el que
van haciendo intercambios. Los groomers lo que hacen es entregar,
pues algan escudo digital, o alguna arma digital, o sea, van dandoles
gadgets digitales que a veces incluso cuestan dinero.

Y lo que hacen estos groomers es estar siempre pendiente, prestando
atenciéon. Cuando haga falta algo, ellos siempre estén para escuchar.
Si hay que dar algo o entregar cualquier cosa, ellos estan siempre
muy predispuestos.

Entonces, claro, van tratando de ocupar espacios de vacio que
pueden tener los adolescentes y que los groomers lo que tratan es,
pues, como si fuera un grupo coercitivo, porque ese es el patrén:
buscar las vulnerabilidades de estos menores para explotarlas”.

— Especialista en delitos informaticos

Las ninas y adolescentes, que en todas las violencias sexuales estan sobre repre-
sentadas, tal y como destacdbamos en nuestro informe “Silenciadas”, son especial-
mente vulnerables al grooming, que tiene una relacion directa con su sexualizacién
en redes y la necesidad de validacidon que, en ocasiones, viene de desconocidos.
Esta necesidad de validacion viene marcada por una sexualizacién basada en este-
reotipos de género, que en el caso de las chicas convierte la deseabilidad por parte
de los chicos y hombres es un valor fundamental, que ademas se intensifica en la
adolescencia, por ser un periodo de desarrollo especialmente vulnerable.

“Ninas de 11 anos tienen una cuenta de Instagram publica y otra
privada.Lapublicaeslaqueconocesufamilia.Luego veslos contenidos
delaqueesprivaday es para echarte allorar. Estan hipersexualizadas,
la tipologia de mensajes que lanzan... Y cuando las ves en el aula, son
super infantiles todavia, como que su personalidad digital difiere
totalmente. Hay una ruptura con lo analégico”.

— Ingeniera informatica, experta en comunicacion digital y docente universitaria
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“A mi me ha dejado tremendamente preocupada el tema de las citas
con personas desconocidas. Como ejemplo hace dos o tres semanas
estaba impartiendo una actividad y salieron varios casos de niias
de 10 a 12 aiios que habian quedado con desconocidos. Y habia un
desconocimiento total por parte de las familias y un conocimiento
en ese momento por parte del centro educativo. Era una situacion
tremendamente compleja”.

— Técnica de intervencion especializada en violencia sexual

Esta disociacion entre lo desconocido entre el mundo digital y el analégico, la ne-
cesidad de validacién, la “doble identidad” que muchas veces chicos y chicas mues-
tran en redes, asi como la baja percepcién del peligro en esta etapa, hacen a los y
las adolescentes especialmente vulnerables a esta violencia, para lo cual necesita
revisarse como se esta abordando la prevencion, que debe empezar desde edades
tempranas.

“Yo tengo una amiga que le abren y le abren diciendo que no sé qué,
que si quieren quedar, que esta muy buena, que no sé cuantos y yo
creo que, no sé, es algo bastante fuerte”.

— Chico, 15 anos

La deteccién temprana es esencial, para que se pueda intervenir en la fase de “em-
baucamiento”, y en todo caso, romper el silencio que rodea a las victimas. De esta
manera el abordaje podra prevenir problemas psicolégicos y emocionales deriva-
dos de haber sido victimas de esta forma de violencia.

“Llamaron a las chicas y las madres no sabian qué es lo que habia
pasado. Las chicas tampoco lo sabian. Y era un hombre mayor que
habia conseguido obtener imagenes, muchas imagenes de menores
de edad desnudas. Las obligaba a poner la camaray las grababa. Ellas,
por miedo, accedian. Y es un delito que, si nosotros no hubiéramos
detenido a ese hombre y localizado esas imagenes, eso se hubiera
perdido. El delito habria quedado impune.

Si de menor tua sufres eso por parte de una tercera persona, no
llegamos a saber hasta qué punto esa chica hubiera evolucionado...
Siempre digo que todas las personas que sufren este tipo de delitos
tienen que tener posteriormente esa asesoria psicologica porque te
pueden quedar muchos traumas en un futuro”.

— Subinspector de Policia Nacional
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5.4. Violencia de género digital

La violencia de género digital debe considerarse como una prolongacién de la vio-
lencia ejercida contra las mujeres fuera de Internet hacia el entorno digital. Como
indicabamos arriba, las nifias y adolescentes son mas vulnerables a ser victimas de
violencia sexual, lo que se refleja también en el mundo digital. De igual modo, el
resto de violencias que sufren las mujeres también trascienden lo fisico, y al mundo
digital se traslada el acoso sexual, el hostigamiento o acoso. Cabe destacar que la
violencia de género digital incluye todo acto de violencia de género cometido, ins-
tigado o agravado, en parte o en su totalidad, por el uso de las nuevas tecnologias
de lainformaciény lacomunicacion, como Internet, las redes sociales, aplicaciones,
sistemas de mensajeria, etc. Comprende, por tanto, conductas que van dese la hu-
millacién, el chantaje, acoso, al control o la intromisién en la privacidad, y va mas
alla de las relaciones de pareja o ex pareja.?°

Aunque, la violencia de género digital va mas alla de las relaciones de pareja o ex
pareja, la violencia de control que se ejerce en este contexto de pareja es una de
las violencias de género que mas ha aumentado y se ha normalizado en los ultimos
anos, y de manera especial en el entorno digital. Se trata ademas de una violencia
sutil, y abarca todas aquellas acciones dirigidas a que las adolescentes no puedan
tomar sus propias decisiones, vulnerando su intimidad en base a una falsa nocién
de confianza. Como hemos visto anteriormente, es una forma de comportamiento
normalizada entre adolescentes.

|“

En estas relaciones preocupa también el “porno de venganza”. Aunque esta forma
de violencia, una conducta similar al sexting sin consentimiento mediante la que se
suele chantajear ala victima, no ha sido trabajada con los grupos de chicos y chicas,
podria estar en alguno de ese 5 % que ha visto compartidas fotos sin su permiso.
Dividiendo por sexo esta cuestién, aunque los datos son muy similares, son ligera-
mente mayores en las chicas: 5,3 % han sufrido esta experiencia frente a 4,8 % de
chicos.

Las caracteristicas del entorno digital permiten que la situacién de violencia en la
pareja no se condicione a la presencia fisica del agresor, sino que se puede ejercer
a distancia y de forma mucho mas constante en el tiempo, especialmente en la vio-
lencia de control. Ademas, dificultan que la victima pueda alejarse o desvincularse
del agresor.

20 Observatorio Nacional de Tecnologia y Sociedad (2022). Politicas publicas contra la violencia de género
2022. Ministerio de Asuntos Econémicos y Transformacion Digital. Recuperado de: Violencia digital de género:

una realidad invisible.
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Es importante sefalar que estas conductas, aunque sean online, son también cons-
titutivas de violencia de género en el marco de la Ley Orgdnica 1/2004 de Medidas
de Proteccion Integral contra la Violencia de Género.

Tabla 12. Porcentaje de chicas que sufren violencia vs. chicos que la ejercen®

Tipo de violencia Chicas Chicos

Violencia psicoldgica y de control

Insultar o ridiculizar 17,3% 6,2%
Decidir por ella cada detalle 17,1% 52%
Hacer sentir miedo 9,6 % 3,7%
Através delas TIC
Controlaratravésdelmovil 149% 60%
Enviar mensajes amenazantes u ofensivos 6,3% 2,1%
Usar las contrasefias para controlar 6,6 % 6,0%
Violencia fisica
Pegar 3,6% 2,3%
Violencia sexual
Presionar paramantener relaciones 11,1% 31%

“El chico tenia el WhatsApp de su novia en su ordenador y veia todo
lo que ella escribia y recibia”.

— Subinspector de Policia Nacional

Aunque no se ha tratado de manera directa, en las conversaciones con chicos y chi-
cas se observa que normalizan ciertas formas de violencia contra ellas en el entor-
no digital. El hecho de recibir peticiones de amistad de desconocidos, comentarios
sobre la apariencia fisica cuando suben fotos y la sexualizacién es algo habitual en
la vida de las adolescentes online.

5.5. Conocimiento de las formas de violencia

Aunque la mayoria de los y las adolescentes dicen saber cdmo y dénde denunciar
un caso de violencia online, es importante sefalar que en torno aun 5 % no lo de-
nunciariay un 25 % no sabe dénde denunciarlo.

21 Delegacién de la Violencia de Género (2021). La situacion de la violencia contra las mujeres en la adoles-

cencia en Espana.
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Respecto a su conocimiento de lo que es y no es un delito, hay que reconocer que
la mayoria identifican la mayor parte de formas de violencia, pero es importante
destacar cuestiones como que, aunque efectivamente muchos identifican ciertas
conductas como delitos, no deja de ser preocupante que haya porcentajes signifi-
cativos que no las identifiquen, bien porque piensen que estas no son delitos, por-
gue piensen que no deben serlo, o porque no lo sepan. Asi, vemos que casi un 33 %
no cree que enviar fotos de caracter sexual sin permiso es o deba ser un delito, o
no esta seguro de que deba serlo (en el caso de los chicos, este porcentaje asciende
hasta un 40 %, mientras que para las chicas es de un 26 %). Asimismo, el 43 % no
cree o no esta seguro de que mandar mensajes de odio lo sea (siendo, de nuevo,
mayor el nimero de chicos que no cree que estas conductas lo sean o deban serlo,
situandose en casi el 50 % frente al 37 % de las chicas.

Tabla 13. {Crees que alguna de las siguientes situaciones que se pueden dar online
es o deberia ser considerada como un delito?
(senala todos los que correspondan)

Chica Chico Total
Publicar fotos de ti sin permiso 3,1% 2,1% 2,7 %
Enviar mensajes sexuales o eréticos con aguien desconocido 48,9 % 48,0 % 48,3 %
Recibir mensajes de odio o discriminacién 63,1% 50,5 % 57,1%
Enviar insultos o amenazas a alguien 66,0% 50,0% 58,1%
Difindir fotos/videos de alguien para usarlos en su contra 72,3% 60,8 % 66,4 %
Enviar fotos/videos de caracter sexual sin permiso 73,2 % 60,4 % 66,8 %
Difundir fotos/videos de personas que estan siendo golpeadas ® ® ®
o humilladas 77,1% 64,3 % 70,6 %
Que un adulto mande mensajes, fotos o videos haciéndose ® ® ®
pasar por un menor 77,1% 66,4 % 71,6 %
Suplantar la identidad de otra persona y apropiarse de sus o o o
redes sociales 77,7 % 69,0% 732%
Difundir fotos/videos manipulados de alguien (deepfake) 78,5% 65,3% 71,6 %
Amenazar o acosar a alguien 80,7 % 65,1% 72,8 %
A Y
D
: "
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6. El papel de las empresas en el uso de la adolescencia
de Internet

Las empresas proveedoras de servicios digitales tienen un papel claro en la defensa
y ejercicio de derechos de nifios, ninas y adolescentes en el entorno online. Algunas
de estas responsabilidades estan directamente recogidas en distintas regulaciones
a nivel europeo y estatal, otras son recomendaciones de organismos internaciona-
les, como el Comité de Derechos del Nifio, y en otras ocasiones se trata de medidas
de autocontrol. Este aspecto de las empresas lo valoraremos desde su responsabi-
lidad en el disefio de los productos y en el funcionamiento de los propios servicios.

En primer lugar, en la OG 25 que ya hemos abordado, el Comité de Derechos del
Nifio hace distintas recomendaciones a los proveedores de servicios digitales. En
términos de contenidos, remarcan la necesidad de etiquetado de contenidos (por
edady por fiabilidad), que se respeteny apliquen las normas de moderacion de con-
tenidos de una manera licita y proporcionada, respetando siempre el derecho a la
libertad de expresién. Respecto a la restriccidon de acceso, debe seguirse el princi-
pio de minimizaciéon de datos y que no suponga la restriccion del derecho a la infor-
macion, sino que se limite a evitar que el material nocivo no llegue a los nifos, ninas
y adolescentes. Se plantea también la necesidad de generar y promover formacion
y capacitacién accesible a nifos, nifias y adolescentes, a las familias y a los educado-
res y grupos profesionales pertinente. Ademas, respecto a los cédigos de conducta
y comunicacién de las propias empresas, considera que deben incluir orientaciones
sobre como informar de los riesgos y oportunidades digitales que guardan relacién
con los ninos y las ninas.

En segundo lugar, la legislacion estatal (en el caso de Espana se recoge en la LOPI-
VI??) insta al sector empresarial para que actte con la “diligencia debida” en rela-
cion con los derechos de lainfancia y adolescencia, en concreto que desarrolle eva-
luaciones de impacto y las haga publicas, prestando especial atencién a los efectos
especificos a la poblacién mas joven. Asimismo, deben adoptar medidas apropiadas
para prevenir, vigilar, investigar y castigar las vulneraciones de derechos por parte
de empresas.

22 Art.45.Uso seguroy responsable de Internet. 3. Las administraciones publicas deberan adoptar medidas
para incentivar la responsabilidad social de las empresas en materia de uso seguro y responsable de Internet
por la infancia y la adolescencia. Asimismo, fomentaran en colaboracion con el sector privado que el inicio y
desarrollo de aplicaciones y servicios digitales tenga en cuenta la proteccion a la infancia y la adolescencia.
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“La tecnologia en si misma no esta diseiiada para generar adiccion.
No le pondria la carga a la tecnologia, lo que genera adicciones son
los productos que generamos con tecnologia”.

— Responsable de producto digital

Pero, al margen de las obligaciones legales o institucionales que puedan tener,
;como abordan las empresas el desarrollo y la aplicacion de las redes sociales y
plataformas digitales? Tras hablar con personas expertas, los procesos de disefio
y produccion de estos productos tienen tres elementos: creatividad, innovacién y
negocio. El resultado final que vemos en las redes y herramientas que hemos visto
a lo largo de la investigacién son producto de largos procesos de disefio y mejora
en los que la creatividad y la innovacion son clave. El Design Thinking se conforma
como una metodologia clave en la exploracién de necesidades de la persona usua-
ria, definicién de criterios de disefio y produccién tecnolégica. En estos procesos
emergen nuevos elementos que hacen a cada producto singular en el mercado y de
la tecnologia.

Pero un elemento que no se puede olvidar en todo este proceso, es el disefio estra-
tégico que marca los objetivos de negocio que tiene que alcanzar el producto, lo
gue se resume en que sean lo mas rentables posibles. Por ello, desde la perspectiva
del negocio, es légico simplificar al maximo el uso de este tipo de recursos, asi como
generar mecanismos para fomentar su uso, a través de algoritmos que continua-
mente tratan de mejorarse para conseguir la mejor experiencia del usuario, lo que
significa mostrar un contenido personalizado que haga que la persona no pueda
dejar de estar conectada (engagement). Esto supone no solo un aumento del tiempo
de conexion, sino que tiene un impacto en los procesos de socializacion.

i i i . Si A u
“Una chica de 13 afnos no podria estar en Instagram. Si esta es que
o que hay es una decision de negocio de no verificar la edad de las
| h d d d fi la edad de |
personas usuarias de esta red”.

— Responsable de producto digital

Pero alo largo del estudio hemos visto cémo los y las adolescentes utilizan las mis-
mas redes sociales que las personas adultas. Los chicos y chicas tienen varios per-
files en distintas redes sociales a las que no deberian acceder por edad, y entran en
paginas restringidas. Esta presencia deberia provocar en las empresas investigar
el uso que hacen estos chicos y chicas, identificando qué mecanismos es necesario
introducir para protegerles al maximo y acompanarles en una navegacion e inte-
racciones seguras. Otra opcion seria, en la fase de disefo de producto, incluir ele-
mentos con los que se pueda verificar la edad mientras se protege su privacidad,
cuestion clave pues es responsabilidad de las empresas y existen dudas acerca de
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los esfuerzos empresariales en implementar mecanismos efectivos. También plan-
tear undiseno que no permita llevar a cabo situaciones que puedan poner alosy las
adolescentes en situaciones de riesgo.

“Al final, son disefios tan intuitivos que se usan solas”.

— Disenadoray experta en estudio de comportamientos econémicos

“La importancia esta en el engagement, en las métricas de negocio.
Sobre todo en modelos en los que hay inversores que demandan
métricas de negocio para validar inversiones”.

— Consultor en disefo estratégico

“Creemos que son hipertecnolégicosy, luego los ves enlauniversidad,
cuando tienen que subir un proyecto a la plataforma de Moodle, que
tienen un montén de problemas. Porque son herramientas que no
les generan tanto interés para su aprendizaje. Lo que han hecho las
redes sociales es crear sistemas sumamente sencillos de interaccion,
pero eso no hace que chicas y chicos sean personas hiper diestras en
el ambito digital”.

— Ingeniera informatica, experta en comunicacién digital y docente universitaria
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7. Privacidad

Algo que hemos observado en esta investigacién es que el interés de chicos y chi-
cas por la privacidad de espacios y canales que utilizan, tiene mas como objetivo el
ganar libertad e intimidad respecto a sus padres y madres, que como mecanismo
de proteccién.

“Estan mas preocupados porque no quieren que las personas adultas
vean sus propios contenidos. Es un elemento de proteccidn, no tanto
entre pares, sino para con los padres y madres. Les preocupa menos
el tema de los datos que comparten como que solo quieren que los
vean sus amigos y no su familia”.

— Ingeniera informatica, experta en comunicacion digital y docente universitaria

Esto hace que padres y madres tengan una sensacion de control ficticia, porque
creen saber cuando se conectan, qué publican y con quién hablan, pero en muchos
casos desconocen perfiles o informaciones que publican en Internet, teniendo una
vision fragmentada y unainterpretacion parcial de la vida online de sus hijos e hijas.

“Cuando hacemos talleres con familias, lo primero que nos preguntan
es herramientas de control parental y qué limite de tiempo le tengo
que poner a mi hijo para que no esté tanto rato conectado a Internet.
Pero luego falta toda esta parte del acompainamiento y del analisis
critico de lo que estan percibiendo a través del entorno online. Y esto
es algo de lo que no hacen la propia reflexion, es decir es como ya
cumplo con mi obligaciéon de educador o de educadora pues de poner
este limite de tiempo o de poner el control parental o de ponerle la
geolocalizacion, etcétera, etcétera”.

— Técnica de intervencion social, experta en trastorno de la conducta en adolescentes

Las acciones que ponen en marcha chicos y chicas para mantener privadas sus
cuentas no son solo las recomendadas, sino también cuestiones como tener mas
de un perfil en determinadas redes para poder emplear uno con su circulo mas pri-
vado y otro con material que no tiene problema en hacer publico. Este control lo
establecen respecto a lo que suben ellos mismos, pero segun se adentran en estas
conversaciones, se dan cuenta de que no pueden controlar qué sucede con la infor-
macién y contenidos que suben.
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Ellos y ellas mismas relatan formas de saltarse esta privacidad, como hacer un
“pantallazo” de contenidos que son privados o no se pueden compartir, perdiendo
la persona titular de laimagen cualquier poder sobre aquello que subio.

“Yo pienso que cuando tu subes algo ya tienes el riesgo, por mucho
que la tengas publica o la tengas privada, de que alguien le haga
captura y alguien que no tengas en tu cuenta se entere porque lo ha
visto, basicamente porque creo que todas hemos hecho eso alguna
vez, en plan, echarle captura y pasarselo a tu amiga. Entonces, no sé,
yo pienso que hay que tener cuidado con lo que subimos también, y si
subimos algo, pues, a bregar también con las consecuencias, aunque
es nuestra cuenta y podemos hacer lo que nos dé la gana, pero la
gente es asi”.

— Chica, 16 afnos

La cuestion es, al menos en las conversaciones durante la investigacion, que lo asu-
men como parte de lavida en el mundo digital: es algo que, aunque no sea bueno, es
inevitable y que no supone dejar de subir contenido para preservar laintimidad. De
alguna manera, las consecuencias derivadas de perder una identidad online son ma-
yores que la pérdida (parcial) del control de dicha identidad. Se asumen las normas
y modas que imponen las propias redes sociales y quienes las sostienen, usuarios y
empresas.

Los mas jovenes si plantean tener mayores miedos acerca de la privacidad y lo que
puede suponer compartir datos. Una nifia del grupo de Valencia dijo que tenia mie-
do de que desconocidos pudieran ir a su casa porque tienen sus datos.

“;:Las cookies? no sé qué son, pero tienes que darle a aceptar para

pasar a otra cosa”.

— Chico, 12 afios
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8. Conclusiones

El mundo digital es una eterna contradiccién, contiene herramientas para el acceso
a derechos, y elementos que amenazan el bienestar y la seguridad. Pueden servir
para la evasion y la desconexién, y al mismo tiempo ser un instrumento al que sen-
tirnos atados. Conviven contenidos educativos y culturales con contenidos nocivos
y de desinformacién; comunidades solidarias y positivas con comunidades téxicas
y violentas; relaciones de confianza'y amistad con relaciones de riesgo. Exactamen-
te como ocurre y ha ocurrido siempre en el mundo fisico. Por ello, el enfoque que
se haga de la proteccién de nifios y nifas en Internet debe, al igual que en el mundo
offline, estar basado en un enfoque de derechos, a contar con sus vivencias y opinio-
nes. A continuacion, detallaremos las conclusiones a las que llegamos tras analizar
las respuestas de chicos y chicas, asi como las consideraciones de profesionales.

8.1. Exceso de conexion

En este apartado, nos encontramos con una contradiccién clara: los y las adoles-
centes refieren no pasar tanto tiempo en Internet, o pasar un tiempo que conside-
ran normal, pero si estar enganchados al movil. Respecto a este mismo enganche,
refieren poder estar sin el movil, pero sienten intranquilidad cuando lo oyen sonar,
y solo lo dejan cuando algo o alguien se lo prohibe (clase o normas familiares), no
tiene cobertura o hay otra actividad que los mantiene ocupados. Es mas, forma par-
te de su socializacién habitual, incluso en contextos de presencialidad. Asi, dejar el
movil no es voluntario. Por ello, los mensajes que se quieran lanzar y la sensibiliza-
cién relativa a un excesivo uso de Internet y redes sociales, debe relacionarse con
el movil, no con conceptos amplios como Internet, y partir de la base de que no son
conscientes de este enganche ni del tiempo real que pasan conectados.

¢Por qué se produce este enganche? No hay una unica explicacion. La necesidad
de mantener una identidad y presencia digitales, la pertenencia al grupo que se ex-
tiende alodigital, el propio diseno de las aplicaciones que busca una mayor y mejor
interaccion del usuario, la normalizacién del uso del dispositivo para casi cualquier
actividad... Todas ellas son causas de este uso desmedido, no solo en adolescentes,
sino en personas adultas.

Por ejemplo, la pertenencia a un grupo hace que todos y todas compartan las mis-
mas aplicaciones, llegando a usar algunas de ellas porque “es lo que hay”, aunque no
les gusten especialmente o incluso las encuentren perjudiciales. Es habitual tam-
bién que consuman y generen el mismo tipo de contenidos, siguiendo las distintas
(y cambiantes) modas que se suceden en las redes y el mundo digital.
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Por otro lado, la necesidad de tener una identidad digital social provoca una nece-
sidad de constante conexién, para no perderse nada de lo que sucede y conseguir
la maxima viralizacion. Ademas, esta identidad viene marcada por la necesidad de
generar impacto a cualquier precio, convirtiéndose en muchos casos, en un valor
social.

“Yo una vez subi un video a TikTok y en un rato tenia como 1000
visualizaciones. Y eso me hizo sentir muy feliz, si".

— Chico, 12 afnos

8.2. Nativos vs. Huérfanos digitales

El hecho de haber denominado a estas generaciones como “nativos digitales” tam-
bién ha hecho que no se trabaje en una formacion del uso y consumo de dispositi-
vos y redes,dando por hecho que un uso casi intuitivo es igual a un uso responsable.
Estos nativos digitales son, también, huérfanos digitales, lo que implica que, a pesar
de no tener todos los conocimientos, asuman (y hayamos asumido los adultos) que
no les queda nada por aprender, lo que resulta un obstaculo a la hora de ensenar
herramientas para la autoproteccién. Es esencial recordar que un uso responsable
de las tecnologias también esta relacionado con el respeto al resto de usuarios y la
relaciéon en positivo en el entorno digital.

8.3. Seguridad online

Respecto a la seguridad online y los riesgos, su discurso se mueve entre el conside-
rarse lo suficientemente protegidos frente a los mismos, y el normalizar la asuncién
de determinados riesgos. Dicen saber como actuar en estos casos, siendo el blo-
gueo de contactos o cerrar las redes una solucion clara, aunque esta Gltima supone
una pérdida de la identidad online que pesa demasiado en el coste-beneficio de su
socializacién.

De hecho, este elemento es clave en la violencia online: cuando la denuncia de una
violencia puede implicar la renuncia a la “vida digital” (entregar dispositivos y con-
tenidos a autoridades, cambiar de cuentas, de perfiles...), se cuestiona si merece la
pena.

Pese a que el perfil de victima se desdibuja, ampliandose las tipologias y perfiles, las
chicas tienen un mayor nivel de victimizacién en general. Esta violencia en redes
toma la forma de sexualizacién, acoso, control... Y son la mayoria de las victimas en

los delitos arriba referidos.
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8.4. El papel de las familias

En el relato de chicos y chicas, la relacién de sus familias con su vida e identidad
digitales, esta basada en la fiscalizacion y en el control, no en compartir momentos
de conexidon o acompanamiento. Probablemente esta actitud venga guiada por el
desconocimiento y por el miedo, pero abre la oportunidad a que las familias se for-
men e informen y establezcan otras conductas con sus hijos e hijas.

Curiosamente, a pesar de rechazar la fiscalizacion para si mismos, pues consideran
gue ya tienen las herramientas necesarias para una vida digital sin riesgos, si de-
fienden que estos controles existan para ninos mas pequenos.

Ademas, es importante sefalar que a esta fiscalizacién y control muchas veces la
acompana un ejemplo contradictorio, pues somos las personas adultas quienes ha-
cemos también un uso continuado de dispositivos moéviles y digitales, normalizan-
do su uso en todos los ambitos de la vida, y quienes les exponemos a pantallas y les
proporcionamos los dispositivos.

8.5. Desigualdad de género

Frente a discursos e inercias sociales que buscan la igualdad de género, en el en-
torno digital la construccién y tratamiento de la mujer se basa en la heteronorma-
tividad y el patriarcado, y los, estereotipos de género. La sexualizacién de nifas,
adolescentes y mujeres, los comportamientos de pareja téxicos, micromachismos,
espacios de ocio y critica a la no normatividad, estan presentes en las redes y con-
tenidos que consumen los y las adolescentes.

Ademas, existen diferencias entre chicos y chicas respecto a lo que utilizan y con-
sumen online. Ellas siguen trucos de belleza y de imagen, lo que las enfrenta a ca-
nones de belleza inalcanzables, a la cosificacion de sus cuerpos, también tienen un
mayor interés en conocer a gente nueva, con el riesgo que esto puede conllevar.
Ellos estan mas presentes en chats privados de mas dificil control y en espacios de
juego, que con facilidad pueden derivar en apuestas.

En sus identidades digitales, ellos cada vez presentan actitudes mas radicales, con
comportamientos altamente machistas, y ellas exponen su vida intima y su cuerpo,
con un alto nivel de sexualizacion. Es preocupante que estas influencias de la socia-
lizacion online traspasen a las interacciones y relaciones en el mundo fisico.
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8.6. El papel de las empresas

Es esencial reflexionar sobre el papel que tienen las empresas que crean y desa-
rrollan estas plataformas y redes sociales, disenados para personas adultas y que
tienen como parte de sus objetivos facilitar, simplificar y aumentar el tiempo de
uso de las mismas. No tienen en cuenta en sus criterios basicos los posibles ries-
gos para los nifios, nifas y adolescentes, ni las cuestiones de privacidad. Es esencial
preguntarse por qué la verificacion de la edad no es una barrera real para que chi-
cos y chicas usen estos productos. Asi, debe exigirse a las empresas y plataformas
de servicios digitales que asuman las debidas responsabilidades en relacién con la
proteccion de los nifios, nifas y adolescentes, no Unicamente en lo relativo al acce-
so de contenidos, sino también en lo que concierne al disefio de productos persua-
sivos que puedan generar adicciones.

El Anteproyecto de Ley para la Proteccion de Personas
Menores de Edad en los Entornos Digitales

El pasado 4 de junio de 2024, el Consejo de Ministros aprobd un ante-
proyecto de Ley Organica para la proteccién de personas menores de
edad en los entornos digitales. Cumpliendo con los estandares interna-
cionales en derechos de la infancia, el texto al que se ha tenido acceso
en el momento de redaccion de este informe adopta un enfoque basado
en los derechos y necesidades de ninos, ninas y adolescentes en Inter-
net, reconociendo los beneficios que, mas alla de los riesgos, el entorno
digital proporcionaalainfanciay la adolescencia, fomentando la partici-
pacion infantil y adolescente, y poniendo el foco en la educacion digital.
Con ello, se cumple con el deber de poner en marcha mecanismos que
mejoren la proteccién de lainfanciay adolescencia en el entorno digital,
tal y como exige la LOPIVI.

Un elemento novedoso que consideramos especialmente positivo es
gue contempla que ninos, nifas y adolescentes deben ser parte activa
de las decisiones que se tomen sobre a la regulacion del entorno digital.
Como hemos visto, la participacion infantil y adolescente es un elemen-
to fundamental para garantizar los derechos de la infancia. Ademas, la
formacion es el otro elemento fundamental, y se explicita que se abor-
daréa esta cuestién en las distintas etapas educativas.
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Ello supone el desarrollo de uno de los aspectos formativos fundamen-
tales de la LOPIVI, permitird a ninos, nifias y adolescentes aprender a
hacer un uso responsable de Internet y a desenvolverse como ciudada-
nos digitales responsables.

Por otro lado, los mecanismos que se plantean de retirada de conteni-
dos forman parte de poner en marcha medidas que refuercen la pro-
teccion de lainfancia y la adolescencia en los entornos online, contribu-
yendo a garantizar entornos seguros. Asimismo, se plantean cuestiones
penales relacionadas con la comisién de delitos en estos espacios. Enun
entorno en constante y rapida evolucién como lo es el entorno digital, la
adopcion de estas medidas responde a una necesidad de adaptacién a
las nuevas formas de violencia que vemos surgir con el desarrollo de las
nuevas tecnologias.

Se abordan también cuestiones relativas a la verificacién de laedad y el
control parental. Los mecanismos de verificaciéon de la edad, suponen
medidas fundamentales para limitar el acceso a contenidos nocivos, y
debe plantearse desde una perspectiva que proteja la intimidad e iden-
tidad de ninos, nifias y adolescentes. Respecto a los controles parenta-
les, las medidas de control en si mismas no generaran usuarios respon-
sables, pues no los prepara para afrontar los riesgos en el entorno digital
en la edad adulta, por lo que la educacién y el acompafamiento deben
priorizarse frente a este tipo de medidas. Como hemos reflejado alo lar-
go de este informe, un enfoque alejado del prohibicionismo debe ser la
guia para avanzar hacia los entornos digitales como entornos seguros y
para educar a las nifnas, ninos y adolescentes para ser ciudadanos digi-
tales que comprenden sus derechos, obligaciones y estan debidamente
informados.

De forma general, damos la bienvenida a este anteproyecto y celebra-
mos su enfoque de derechos. Consideramos que aborda aspectos fun-
damentales, y que su aprobacién puede suponer una oportunidad Unica
para hacer del entorno digital un lugar mas seguro para nifos, ninas y
adolescentes. Quedan, sin embargo, retos que afrontar, para garantizar
una participacion activa, real y representativa de ninos, ninas y adoles-
centes en su desarrollo, y para trasladar este enfoque de derechos a de-
terminados sectores sociales que puedan tener un enfoque mas prohi-
bicionista.
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Es asimismo imprescindible seguir trabajando para la concrecién de las
medidas recogidas y para su desarrollo e implementacion efectiva, do-
tando a la futura ley de los presupuestos necesarios para ello. Ademas,
en la elaboraciéon y desarrollo de la Estrategia Nacional sobre la protec-

cién de la infancia y la adolescencia en el entorno digital, prevista en
el anteproyecto, deben incluirse objetivos y responsabilidades que se
atribuyan e implementen en todos los niveles administrativos. Solo asi
se podra asegurar la proteccion integral de la infancia y la adolescencia
en el entorno digital, garantizando que todos sus derechos se respetan.
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9. Recomendaciones

;Qué hacemos con los controles parentales? Esta es la gran
pregunta que surge cuando se aborda la proteccion de los nifios y las
ninas en el entorno digital y su uso de las redes. Desde Save the Chil-
dren consideramos que la educaciéony el acompanamiento deben priori-
zarse frente a medidas de control parental, acordando pautas y normas
de uso de los dispositivos con hijos e hijas, ademas mediante el ejemplo
adoptando un uso correcto y moderado de las tecnologias. A edades
mas tempranas, se puede plantear un acompanamiento y supervision
de contenidos, siempre tomando como partida su interés superior.

De hecho, una de las conclusiones de la investigacién que da pie a este
informe es que los controles parentales pueden producir un efecto no
deseado, pues los chicos y chicas empiezan a interesarse por la confi-
guracion de la privacidad de sus redes y cuentan con el objetivo de ga-
nar libertad e intimidad respecto a lo que puedan ver y controlar sus
padres y madres. Ademas, desarrollan habilidades para evitar y sortear
estos controles. Al final esto supone que padres y madres tengan una
informacion parcial o incluso ficticia de lo que hacen sus hijos e hijas en
Internet. Pero incluso aunque funcionase, es una medida que puede vul-
nerar el derecho a la intimidad de los chicos y las chicas, que es mayori-
tariamente rechazado por los chicos y chicas encuestadas, y que no los
prepara para afrontar los riesgos en el entorno digital en la edad adulta.

Ademas, El Comité de Derechos del Nifio refleja que “la injerencia en
la vida privada de un niio solo es admisible si no es arbitraria o ilegal”.
Esto implica que este tipo de injerencias deben estar previstas por la
ley, tener una finalidad legitima, ser proporcionada y respetar el princi-
pio de minimizacién de datos, ademas de estar concebida en funcion del
interés superior del nifio, y debe ser acorde con la Convencion. El propio
Comité reconoce las dificultades a las que se enfrentan las familias en
relacion con la privacidad de sus hijos e hijas, pero resalta que las tec-
nologias que controlan las actividades con fines de seguridad, pueden
llegar a impedir que un nino acceda a una linea de asistencia digital o
busque informacién delicada pero necesaria. Por ello, se recomiendan
acciones de acompanamiento y educacion, y la vigilancia debe ser pro-
porcionaday acorde con la evolucion de las facultades del nifio o nifa.
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¢{Qué hacemos con el acceso al porno? Lapornografiaenelen-
torno digital es facilmente accesible, tanto voluntaria como involunta-
riamente. Es importante que las empresas y plataformas que se lucran
con la generacién y comercializacién de pornografia pongan limites al
acceso a lamisma. Pero también debemos reconocer que, a pesar de los
limites que puedan establecerse, los y las adolescentes seguiran buscan-
dolay encontrandose con ella, por lo que necesitan tener informaciéony
criterio para interpretar lo que ven. Para ello, es necesario que reciban
educacién afectivo sexual, que les permita tener referentes sexo-afec-
tivos saludables que contrarresten los mensajes de la pornografia, a la
qgue hemos visto que acuden en gran medida porque no estan recibien-
do informacion suficiente.

.Y las limitaciones por edad? Los sistemas de limitacion por
edad, que ahora mismo quedan en la responsabilidad de las empresas
proveedoras de servicios, pueden ser una buena herramienta para li-
mitar el acceso a contenidos nocivos y no adaptados a la infancia y la
adolescencia. Estos sistemas deben siempre ser coherentes con el prin-
cipio de minimizacion de los datos y el derecho a la intimidad de chi-
cos y chicas. Asimismo, el reto de este tipo de medidas es la evolucion
constante de la tecnologia, y la dificultad de aplicarlas en aquellas pla-
taformas y webs que no requieren una cesién de datos. En este sentido,
los pilotajes que estan teniendo lugar a nivel europeo sobre sistemas de
acceso seguro a través de una cartera virtual pueden resultar clave. Esta
cartera de identidad de la UE funcionaria almacenando diversos docu-
mentos digitales, permitiendo utilizarlos para iniciar sesién en distintas
plataformas revelando Unicamente aquellos datos que sean necesarios,
como la edad, mientras retiene el resto de datos adicionales.
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Los propios chicos y chicas valoran la necesidad de la restriccion del ac-
ceso a determinados contenidos por edad, lo que evidencia que, en la
actualidad, esa restriccién no esta funcionando.

Por ello, a pesar de que este tipo de medidas sean positivas, no pueden
ser las Unicas. La educacién y el acompanamiento siguen siendo las he-

rramientas clave para prevenir el riesgo. Ademas, las restricciones por
edad no pueden limitar el acceso a contenidos que pueden ayudar al ga-
rantizar el derecho a la informacién, la educacién o la libre expresién de
ninos, ninas y adolescentes.

@

“Si que es verdad que igual mas que poner restriccion de edades, en
plan, no puedes usar esta app, que sea, por ejemplo, que si quieres
usar TikTok lo puedas usarlo con 12 aiios, pero que te vaya a salir solo
‘X’ contenido, que no te pueda salir cualquier tipo de contenido”.

— Chica, 16 afos

9.1. Medidas educativas

Las medidas educativas que abordaremos a continuacién no deben circunscribirse
solo al ambito educativo, ya que toda la sociedad tiene un papel en esta cuestion de
la educacién digital.

“Lo que hace falta es educacion y ya esta. Y eso se refleja luego en
las redes sociales. Lo mas importante es concienciar, (...) un poco de
inteligencia emocional o de valores o yo qué sé. No promover el odio”.

— Chica, 16 aios

Educacion digital

Los Estados deben fomentar la formacion en el uso seguro de las tecnologias. Es
necesario educar y sensibilizar en un uso seguro y responsable de las tecnologias,
tal y como recoge la LOPIVI, en sus articulos 33 y 45. El mundo digital forma parte
del mundo en que se desarrollan y se van a desarrollar los nifios, nifias y adolescen-
tes, por lo que tienen derecho a una formacién que les permita conocer el uso de
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estas herramientas, con un enfoque que equilibre su necesidad de proteccién con
el ejercicio de los demas derechos.

Ademas, tal y como hemos visto en el apartado de las conclusiones, aquellas accio-
nes educativas y de sensibilizacion que busquen advertir sobre el exceso de uso de
dispositivos digitales, deben poner el foco en el uso del teléfono mévil, asi como
concienciar a chicos y chicas sobre la cantidad de tiempo que dedican al mismo,
pues muchas veces no son conscientes ni capaces de cuantificar ese tiempo.

Asimismo, al abordar esta formacién, debe romperse con la creencia que tienen
los propios adolescentes de tener control sobre sus interacciones y acciones en el
entorno digital, porque tal y como hemos ido viendo a lo largo de esta publicacion,
muchas veces no reconocen los riesgos que implican algunas de las actividades que
realizan.

Ademas, es importante plantear actividades de formacion en sensibilizacion y em-
patia, que tengan en cuenta la relacion entre la identidad online y offline, para pre-
cisamente contrarrestar la deshumanizacion que es uno de los factores de riesgo
para la violencia online.

A pesar de que estas cuestiones no deben ser abordadas solamente en el ambito
educativo, los y las adolescentes si que ven necesaria una mayor implicacién de los
centros educativos. Pero para ello, los centros educativos requieren mas recursos
para que puedan hacer frente a esta cuestién, asi como a la gran casuistica de pro-
blematicas a la que se pueden enfrentar su alumnado (ciberacoso, autolesiones,
discursos de odio...).

“El instituto podria ser otro lugar de apoyo. Los profesores podrian
ponerse las pilas. Se supone que la escuela tiene que ser un lugar
seguro y ahi es donde surgen la mayoria de los problemas de cada
adolescente. La teoria se la saben, pero la practica no”.

— Chica, 17 anos

Educacion afectivo sexual y en igualdad

Una de las principales conclusiones de este informe es la cantidad de mensajes mi-
soginos y modelos sexistas que estan recibiendo los y las adolescentes en Internet.
Asimismo sigue preocupando el acceso a la pornografia de nifos, nifas y adoles-
centes. Por ello es esencial una educacion en igualdad y una educacién afectivo se-
xual, que ponga en valor y reivindique la igualdad entre hombres y mujeres, parala
prevencion de las violencias basadas en genero también en el entorno digital, com-
bata los estereotipos de género y de nuevos modelos y referentes, especialmente
de masculinidad. Asimismo, una educacién afectivo-sexual reglada y progresiva,
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adaptada por edades, y que plantee conceptos emocionales, afectivos y de consen-
timiento, permitiran a los y las adolescentes identificar y prevenir posibles violen-
cias, y desarrollar una sexualidad basada en el respeto, la seguridad y el bienestar
emocional y fisico.

9.2. Ambito familiar

“:Creéis que las familias preferimos tener a nuestro hijo e hija
adolescente en casa paralizado en la habitacion o por ahi de noche
sin saber donde esta y preocupados sin dormir porque no sabes qué
puede estar haciendo?”.

— Psicéloga, especializada en la atenciéon con TCA

Las tensiones familiares propias de la adolescencia, asi como las diferencias gene-
racionales son un elemento clave en las dificultades que tienen muchas familias
para abordar la educacién y seguridad digital con sus hijos e hijas. Por un lado, los
chicos y chicas ven el entorno digital como un ambito de socializacién que no quie-
ren compartir con sus padres y madres (;a qué adolescente le gusta tener a sus
padres presentes en un plan con amigos?). Por otro, los progenitores muchas veces
abordan la cuestion de lo digital desde el control y la fiscalizacion de determinadas
paginas o contenidos que se visitan o comparten, o con quién hablen.

“Cuando hacemos talleres nos dicen ‘dame los cuatro tips o las cuatro
ideas que tengo que saber’. Y no es solo si le dejo mas rato o menos
rato. Nos quedamos en la superficie y no bajamos a la raiz de lo
importante que es realmente la educacion, la prevencion de no solo
los peligros y no fiscalizar tampoco la herramienta o la red social
como algo malo, sino aprender del buen uso”.

— Técnica de intervencion social, experta en trastorno de la conducta en adolescente

Pero precisamente esta fiscalizacién y control va en la direcciéon opuesta de lo que
quieren y esperan los y las adolescentes. Chicos y chicas quieren que confien en
ellos y ellas, aunque también muestren un exceso de confianza en sus propias ca-
pacidades y herramientas en el uso de la tecnologia. Sin embargo, si identifican que
guienes son mas jovenes necesitan limites e informacion, y considera que es la fa-
milia quien debe darla.

“Pues yo creo que es un poco dependiendo de la edad también. No
es lo mismo un hijo de 16 afnos que que uno de 10 o 12. Con 16 aios
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no tienes el mismo filtro que con 12. T con 12 no puedes dar mucha
libertad a... yo qué sé, que un niiio pueda ver cualquier cosa porque
es mas inocente, pero en cambio con 16 ya tienes asumidas otras
cosas, y sabes, que no hay que hacer ‘x’ cosas y hay otras que si”.

— Chico, 16 anos

La cuestidn es que, a pesar de este distanciamiento generacional, tanto familias
como adolescentes quieren generar procesos de conexion seguros con acompafna-
miento, lo que sucede es que no saben cdmo debe ser ese acompanamiento. Estas
dificultades pueden verse explicadas por:

» Labrecha digital y generacional entre adultos y adolescentes, que afecta
tanto a las propias plataformas y redes que usan unos y otros, como al pro-
pio uso que les dan.

» La falta de informacion y formacion para detectar una situacién de ries-
g0, ya que la mayoria de las veces el uso que se hace de los dispositivos es
en soledad.

» Laresistencia a asumir que el entorno digital forma parte de la vida de sus
hijos e hijas, y que deben educar en el uso ético, seguro y responsable de las
mismas, adaptando esta educacién a cada momento vital por el que estén
pasando.

“Pero la mayoria de las veces nos encontramos padres y madres que
tienen a su hijo metido en la habitacion y hasta no se dan cuenta
hasta que hay otros indicadores como son el fracaso escolar, sobre
todo, o el médico que le dice ‘mire su hijo tiene una obesidad que nos
estallamando la atencion’ o ‘la alimentacion que tiene no esta siendo
la adecuada porque no esta comiendo y no sale a comer”.

— Director provincial de Proyecto Hombre

“Yo creo que un padre mas o menos que socialice con su hijo se puede
dar cuenta de que algo esta ocurriendo. Pero sé que hoy en dia hay
gente que llega del trabajo a las nueve de la noche”.

— Subinspector de policia

Por ello, las familias tienen que hacer un esfuerzo por superar estas barreras, y asu-
mir el riesgo del desafio digital con acompafiamiento, escucha y comprensiéon. No
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podemos delegar nuestra responsabilidad y acompanamiento en tecnologias de
control o restriccion.

“No es popular decirlo publicamente, pero los padres y madres no
estan haciendo los deberes en absoluto. La situacion es la que es. Hay
que pedir alas administraciones que pongan limites, alas plataformas
que se porten mejor, pero mientras tanto es la responsabilidad de
los padres y madres lidiar con la situacion que les ha tocado vivir y
cambiarla si pueden”.

— Fundador y director de entidad social especializada en el ambito digital

9.3. Medidas sobre contenidos digitales

La observacion general que nos viene sirviendo de marco de derechos, alienta a
los Estados a fomentar y apoyar la creacion de contenidos digitales adaptados a la
edad y evolucion de ninos y nifas, destinados a potenciar su ciudadania y favore-
ciendo su acceso a informacion cultural, de salud, asuntos civiles y politicos, y sus
propios derechos. Deben fomentar la variedad y alcance de estos contenidos, que
asimismo deben servir para contrarrestar prejuicios y estereotipos raciales, de gé-
nero, y ser inclusivos.

En este sentido también debe tratarse el etiquetado de contenidos, que debe ser
comprensible en lo relativo a la edad o la fiabilidad.

Los chicos y chicas refieren la necesidad de eliminar lo que ellos y ellas consideran
“negativo o perjudicial” que hay en Internet. Por ejemplo, se muestran a favor de
gue se limite el uso de “tacos” en un chat o los temas que puedan ser delito. Les gus-
taria también tener mas contenidos dirigidos a ellos, y menos violencia.

9.4. La libertad de expresion

Los ninos, nifas y adolescentes que expresan sus opiniones e identidades en el en-
torno digital pueden ser sujetos de criticas, hostilidad, amenazas, acoso o castigos.
Por un lado, los Estados deben proteger a los nifios y ninas contra las ciberagresio-
nes, asi como la censura o las filtraciones de datos y la vigilancia digital. Al mismo
tiempo, debe asegurarse el libre ejercicio de su derecho a la libertad de expresion:
a no ser que estén incurriendo en infracciones de las normas de convivencia, los
ninos y ninas no deben ser censurados o limitados en este ejercicio o en el acceso
a espacios a los que estén legitimados a acceder y compartir sus opiniones, y no
deben ser enjuiciados a no ser que vulneren principios penales acordes con el de-

recho ala libertad de expresion.
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Los chicos y chicas planteaban que seria positivo tener redes exclusivamente para
menores de edad, sin personas adultas.

9.5. Profesionales especializados

Los chicos y chicas requieren que haya psicologos en los centros escolares, algo que
apoyan muchos profesionales que abordan esta problematica, pues puede atender
a las demandas del alumnado relacionadas con el bienestar y el malestar que pue-
dan sentir en su experiencia en el entorno digital.

“No existe en los centros la figura del psicélogo educativo que aporta
una formacion complementaria, pero imprescindible, a la formacion
de los orientadores en general, que tienen una funciéon mas de corte
didactico, pedagogico y psicopedagégico (..) Todo lo que desde
el sistema educativo podamos hacer para prevenir y promover el
bienestar psicolégico, para atender a las personas que empiezan a
dar seiales de sufrimiento no desde el punto terapéutico, sino desde
el punto de vista del acompainamiento de generacion de espacios
seguros estables, donde las chicas y chicos tengan posibilidades de
hablar, de contar sus cosas y haya personal que les pueda atender”.

— Psicélogo especializado en acoso escolar en organismos publico

También es necesario seguir implementando las figuras de coordinador de bienes-
tar enlos centros educativos y delegado de proteccién en los centros de ocio en los
gue participen menores de edad, de acuerdo a lo exigido en la legislacién vigente,
gue deben tener también formacién relacionada con los riesgos y violencias online,
pudiendo poner en marcha las derivaciones y protocolos necesarios cuando se de-
tecte un caso o haya unarevelacion.

Ademas, faltan profesionales especializados en violencia contra la infancia, fisica
y online, con formacién complementaria en violencia de genero para que puedan
atender en la sanidad aquellas situaciones que suponen un verdadero riesgo para
la salud mental de chicas y chicos.

“Si...es algo mas de esto (prolongado en el tiempo), iria a un psicélogo,
en plan, para que me ayude ya mentalmente, porque un psicélogo
sabe mas que mis padres, por ejemplo”.

— Chica, 16 aios
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9.6. Las empresas

Es esencial involucrar a las empresas tecnoldgicas en la solucién a los retos y desa-
fios que presenta la presencia de nifnos, nifias y adolescentes en el entorno digital.

Esto se puede concretar en:

» No comercializacion o monetizacion de los datos de las personas menores
de edad usuarias de sus redes sociales o productos digitales.

» Refuerzo de mecanismos de acceso por edad, respetando los datos y la pri-
vacidad de los ninos, nifnas y adolescentes, ademas del acceso a aquellas
paginas a las que tienen derecho a acceder para informarse y educarse.

» Generar espacios de colaboracion con las empresas encargadas de disefar
aplicaciones digitales, para que tengan en cuenta en el propio diseno los
riesgos que pueden suponer para la infancia y adolescencia. Esto implica
el diseno de producto teniendo en cuenta la edad para generar contenidos
positivos/amigables con la infancia y generar entornos seguros para la in-
fanciay adolescencia.

» Etiquetado de contenidos seglin adecuacion por edades, de forma claray
accesible paralainfancia. Las guias y orientaciones oficiales podrian incor-
porar esta cuestion para asegurar que lamoderacién del contenido se lleve
a cabo de manera consensuada. En este sentido, el DSA contempla medi-
das de proteccién a la infancia y moderacion de contenido y puede servir
como referencia.

» Segmentacion del acceso a determinados contenidos y mayor transparen-
ciaen el acceso a la informacién sobre qué acciones estan llevando a cabo
para el acceso de menores.

» Mayor especializacion para intervenir en las situaciones de riesgo en el
entorno digital, asi como una mayor coordinacién con otros profesionales
que puedan intervenir en estas realidades.

» Disenar algun tipo de acreditacion para poner en valor aquellas empresas
que siestan comprometidas con la conexion de nifios, ninas y adolescentes.

» Cumplir con lalegislacion, principalmente en lo relativo a la verificaciéon de
la edad.

» Dar una mayor visibilidad a los algoritmos, especialmente aquellos que
puedan estar impactando de forma negativa a chicos y chicas, sin que com-
prometa la propiedad intelectual.

@ Version embargada hasta las 9:00 h del jueves 11 de julio de 2024




Version embargada hasta las 9:00 h del jueves 11 de julio de 2024

» Incorporar un personal diverso para que distintas perspectivas (la de muje-
resy minorias) para contrarrestar los estereotipos y sesgos, generando un
entorno digital mas inclusivo.

La efectiva implementacion de algunas de las medidas propuestas requerira de la
colaboracién entre las empresas y plataformas tecnolégicas y las administraciones
publicas, colaboracion que también prevé la LOPIVI.

9.7. Otras recomendaciones de chicas y chicos

» Redes de apoyo.

“Si a alguien le llegan mensajes de odio y todo eso (...) es importante
tener como una red de apoyo en lo que es tu vida real, en plan tener
a gente que te va a recordar que eso no es de verdad (...) y... pues eso,
pues saber diferenciar y tener a gente que te ayude”.

— Chica, 16 aios

» Generar mas conciencia e informacion en los mas pequenos y “castigar a quie-
nes actuen mal en las redes”.

“Intentar convencer ala gente de lo que esta bien y lo que esta mal, y,
sobre todo, ensenarselo a los nifos pequeiios para que cuando sean
mas grandes tomen conciencia. Y lo que hemos repetido varias veces,
que en las redes sociales se deberian castigar o como... borrarle la
cuenta o borrarle los tuits si suben algo asi”.

— Chica, 14 anos

» Mayor seguimiento al contenido que se hace viral para confirmar su idoneidad.

“Yo creo que deberian poner mas gente para controlar estos videos
que se hacen tan virales asi muy deprisa”.

— Chico, 16 anos

AN

()
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10. Conclusion

Internet ha sido la revolucion tecnolégica que ha cambiado nuestra vida en el cam-
bio de siglo. Su evolucion en forma de redes sociales, canales de comunicacion y
fuente de informacion a través de dispositivos méviles han transformado nuestros
habitos, relaciones y visién del mundo.

Quien haya llegado al final de este informe, probablemente haya revisado, durante
la lectura, el correo, el WhatsApp, una red social o un periédico online. Lo mismo le
ha sucedido a la persona que escribe. Las personas adultas dedicamos mas tiempo
del que deberiamos a Internet, con los impactos que esto tiene en nuestra salud
mental, en nuestros habitos de consumo, incluso en nuestros posicionamientos
politicos. Las personas adultas también corremos riesgos en Internet y podemos
ser victimas de ciberdelitos. Y sin, embargo, no podriamos vivir sin conexion. Ade-
mas, somos las personas adultas las que hemos introducido a los nifos y nifas en
Internet y los que les hemos dado dispositivos. Para que no molesten, porque sin-
ceramente creemos que es una herramienta positiva, por necesidad, por presion
de grupo... Son muchos los motivos, pero todos ellos abocan a nifos y nifas a in-
corporar la tecnologia en su dia a dia, a integrarla en sus vidas. Y ahora, exigimos
su expulsién de Internet, de plataformas, de dispositivos. Porque son peligrosos,
porque tienen consecuencias.

Y es evidente que un uso excesivo de Internet tiene consecuencias, que las redes
sociales tienen mas impacto en nuestro bienestar, habitos y salud mental de lo que
pensabamos, y de que tenemos una gran dependencia a nuestros dispositivos mo-
viles. Todo esto es igual para ninos, ninas y adolescentes, pero en su caso, ademas,
estan mas expuestos a la violencia, en un momento de desarrollo que les hace es-
pecialmente vulnerables. Esto nos debe empujar a revisar nuestra relacién con la
tecnologia, nuestros habitos y conductas online, a exigir mas control y responsa-
bilidades a empresas, y mas proteccion a las administraciones publicas. Y esto es,
precisamente, lo que debemos dar a nifios, ninas y adolescentes: mas guia, mas pro-
teccion, mas acompafnamiento, mas seguridad, y un ejemplo adecuado sobre un uso
mas consciente y responsable de las tecnologias Este acompanamiento debe estar
basado y fomentar sus derechos, no limitarlos.

Con esto no estamos diciendo que los nifios y nifias deban tener un acceso sin con-
trol y desde que nacen a teléfonos moviles y pantallas, que deban poder acceder a
todo tipo de contenidos y plataformas a cualquier edad. Creemos que la entrada
en las tecnologias debe ser paulatina, adaptada a cada edad, siguiendo recomen-
daciones pediatricas, de ciberseguridad, y de salud mental. Creemos que las perso-
nas adultas debemos acompanar en este uso a chicos y chicas, ensefarles no solo a
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protegerse, sino acomo comportarse en Internet, darles pautas para una auténtica
ciudadania digital, respetuosa y protectora. Y todo con un enfoque de derechos,
tratando de tomar decisiones que equilibren todos ellos, y sin olvidar que los dere-
chos de lainfanciay adolescencia, también deben respetarse en Internet.
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Nota metodoloégica

El presente informe esta basado en un estudio cualitativo que analiza el fendmeno
de nifios, ninas y adolescentes en el entorno digital, desde un enfoque integral, que
redne informacién cuantitativa proveniente de fuentes oficiales con informacion
cualitativa obtenida a través de entrevistas y grupos de discusion:

1. Tres grupos de discusion con ninos, ninas y adolescentes:

» Grupo de chicas formado por 7 participantesdeentre 14y 16 anos de edad.

» Grupo de diversidad formado por 7 participantes de entre 15y 17 afios de
edad, que incluye perfiles racializados/adoptados, pertenecientes al colec-
tivo LGTBIQ+, un perfil con TCAy otro victima de bullying.

» Grupo de chicos formado por 3 participantes, entre 15y 16 afios de edad.

2. Entrevistas con perfiles profesionales procedentes de ambitos de especial re-
levancia por su conocimiento o relacién con el tema de estudio, incluyendo perso-
nal de fuerzas y cuerpos de seguridad especializados, investigadores, expertas en
comunicacion digital y ciberdelitos:

» Policia Nacional.

Universidad de Deusto.

Comunidad de Madrid.

» Observatorio Espanol de Delitos Informaticos.

¥

¥

3. Grupo de discusion con perfiles profesionales asociados a la intervencion.

4. Panel especifico con profesionales del sector del diseiio de aplicaciones, pla-
taformasy otros productos digitales, paraincluir en el estudio las voces de perso-
nas que trabajan en el disefio de aplicaciones, plataformas y otros productos digita-
les que utilizan tanto personas adultas como las chicas y chicos que forman nuestra
poblacion objeto de estudio.
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Asimismo, se extrajeron datos a partir de la observaciéon directa de redes socialesy
de los perfiles, identificando las figuras de influencia que se dirigen al publico joven,
canales y plataformas de interés, y el analisis de contenidos y discursos.

Ademas, las conclusiones extraidas a partir de este estudio cualitativo han sido
completadas por datos cuantitativos extraidos a través de una encuesta propia rea-
lizada a 3315 adolescentes, de las cuales 1701 eran chicas (51,3%), 1488 eran chi-
cos (44,9) y 126 prefirieron no revelar el género con el que se identificaban (3,8%).
La muestra fue seleccionada entre 69 centros en centros de ensefianza secundaria
de todas las Comunidades Autonomas (a excepcion de Catalunya) y las ciudades
autonomas de Ceuta y Melilla. Las encuestas tuvieron lugar entre noviembre de
2023 y mayo de 2024, se realizé a alumnas y alumnos de 14 o mas afnos (2° a 4° de
la ESO, 1°y 2° de Bachillerato), a través de Internet, en las aulas de los centros, y
siempre bajo la supervisién de una persona docente.

Tabla A1. Procedencia de los/as encuestados

Frecuencia Porcentaje
Andalucia 180 54%
Aragon 224 6,8%
Asturias 153 4.6%
Baleares 226 6,8%
Canarias 153 4,6 %
Cantabria 173 52%
Castillala Mancha 147 4,4 %
Castilla Ledn 145 44 %
Ceutay Melilla 112 3,4 %
Euskadi 292 88 %
Extremadura 204 6,2%
Galicia 197 59%
La Rioja 214 6,5%
Madrid 183 55%
Murcia 151 4,6 %
Navarra 279 8,4 %
Valencia 282 85%
Total 3315 100,0 %
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Tabla A2. Edad de los/as encuestados

Frecuencia Porcentaje
14 afios 1093 33%
15 afios 1086 32,80 %
16 afios 714 21,50 %
17 afios 293 8,80 %
18 0 més afios 129 2,30%
Total 3315 100 %

Tabla A3. Género de los/as encuestados

Frecuencia Porcentaje
Chica 1701 51,3%
Chico 1488 44.9 %
No lo sé / Prefiero no decirlo 126 3,8%
Total 3315 100,0 %

Tabla A4. Centros participantes por C. A.

C.A. Nombre del centro
Andalucia I.E.S. MAR SERENA
I.E.S. ISLAVERDE
I.E.S. MIGUEL DE CERVANTES
I.LE.S. ESTUARIA
I.LE.S. MARTIN HALAJA
I.E.S. VIRGEN DEL COLLADO

C.A. Nombre del centro
Aragon I.E.S. GOYA
l.E.S. PIRAMIDE

MIGUEL CATALAN
I.E.S. AZUCARERA
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C.A.

Nombre del centro

Asturias

I.E.S. LA FRESNEDA (SIERO)
I.E.S. MENENDEZ PIDAL
.E.S. BERNALDO DE BUIROS
l.E.S. PENAMAYOR

C.A.

Nombre del centro

llles Balears

I.LE.S. LLORENC GARCI.E.S. | FONT
I.E.S. PUIG DE SA FONT
I.E.S. CAPDEPERA
I.E.S. MANACOR

C.A.

Nombre del centro

Canarias

I.LE.S. SABINO BERTHELOT
I.E.S. LAOLIVA
I.E.S. PUERTO DEL CARMEN

C.A.

Nombre del centro

Cantabria

I.E.S. ESTELAS DE CANTABRIA
I.E.S. MIGUEL HERRERO PEREDA
I.E.S. LEONARDO TORRESRUEVEDO
I.LE.S. ALBERTO PICO

C.A.

Nombre del centro

Castilla-La Mancha

I.E.S. TORREON DE ALCAZAR
I.E.S. OJOS DEL GUADIANA. DAIMIEL
|.E.S. ESTADOS DEL DURUE. MALAGON
I.LE.S.MODESTO NAVARRO. LA SOLANA

C.A.

Nombre del centro

Castillay Ledn

.E.S. ALEJANDRIA
I.E.S. VEGA DE PRADO
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C.A.

Nombre del centro

Extremadura

I.E.S.HDEZ. PACHECO
I.E.S. ZURBARAN
I.LE.S. UNIVERSIDAD LABORAL
I.E.S. SAENZ DE BURUAGA

C.A.

Nombre del centro

Galicia

I.E.S. MANUEL MURGUIA
.E.S. PLURILINGUE EUSEBIO DA GUARDA
I.E.S. NOSA SRA. DO OLLOS GRANDES
I.LE.S. AS LAGOAS
I.E.S. SANCHEZ CANTON

C.A.

Nombre del centro

La Rioja

CEIP SANTA TERESA
I.E.S. VALLE DE OJA
CPEIPS LOS BOSCOS
I.LE.S. BATALLA DE CLAVIJO
I.E.S. COMERCIO

C.A.

Nombre del centro

C. de Madrid

I.E.S.BLAS DE OTERO

C.A.

Nombre del centro

Murcia

I.LE.S. JUAN CARLOS |
I.E.S. BEN ARABI
I.LE.S. JOSE IBANEZ MARTI
CENTRO VIRGEN DEL PASICO

C.A.

Nombre del centro

Navarra

I.LE.S. VALLE DEL EBRO DE TUDELA
I.E.S. PLAZA DE LA CRUZ DE PAMPLONA
|.E.S. BIURDANA DE PAMPLONA
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C.A Nombre del centro
Euskadi NUESTRA SENORA DE ARANZAZU-JESUITINAS
UROLA IKASTOLA
AVELLANEDA IKASTETXEA
SANTA MARIA - PORTUGALETE
CLARET ASKARTZA
I.E.S. TALAIA

C.A. Nombre del centro
C. Valenciana I.LE.S. LAS LOMAS ALACANT
l.E.S. ANTONIO JOSE CAVANILLES
I.E.S. ALTAIA
l.E.S. CARRUS
I.E.S. BARRI DEL CARME
I.LE.S. FRANCESC FERRER | GUARDIA
I.E.S. DE PUCOL
I.LE.S. FRANCESC RIBALTA

C.A. Nombre del centro
Ceutay Melilla I.E.S. JUAN ANTONIO FERNANDEZ PEREZ
I.E.S. ENRIQUE NIETO

Finalmente, se obtuvieron datos a través de dos grupos de discusién con nifios y
nifas de entre 10 y 12 anos en los colegios CEIP Gil Polo (Valencia) y CEIP Jaime
Balmes (Madrid) que forman parte de los grupos de participacién de la interven-
cion de Save the Children en Espana. En el grupo de Valencia participaron 4 ninas y
2 ninos y en el de Madrid, 3 ninos de 12 anos y 1 ninade 11.

AN

()
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