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Presentacion

iBienvenid@s! Gracias por adquirir la Caja de Herramientas frente a la Violencia
Online "SI PASA, NO PASES”, un proyecto creado por CUBIC y Save the Children.

Esta guia es interactiva:

Para regresar al indice, hacer click en el icono
de la parte superior derecha de las paginas.

Hacer click en el icono para
enlazar con la pagina web.

Hacer click en el icono para
descargar el documento.

Hacer click en el icono para ir
al enlace en este documento.




indice

1. Introduccion

1.a.

1.b.

1.c.

1.d.
1.e.

1.f.

¢{Qué es la Caja de Herramientas frente a la Violencia Online
"SI PASA, NO PASES”?

Checklist: ;Qué necesitas para realizar el taller?

Antecedentes: la encuesta sobre percepciones de violencia
entre adolescentes

Algunos tipos de violencia en el entorno online
¢Son todos los tipos de violencia delitos?

Links con material informativo y de apoyo

2. Documento de salvaguarda infantil

3. Consentimiento informado

4. Instrucciones del Juego de Roles y material

5. Instrucciones de la Hoja de Ruta y material

6. Recomendaciones post actividades

10
10

13
13
14
17
19




1. Introduccion

1.a. ;Qué es la Caja de Herramientas frente a la Violencia Online
"SI PASA, NO PASES”?

Es una caja de herramientas que tiene como objetivo ayudar a las y los adoles-
centes a identificar situaciones de violencia con enfoque de género en entornos
digitales y fomentar su intervencién como espectadoras o espectadores de estas
situaciones. La caja de herramientas incluye dos ejercicios: un Juego de Roles y
una Hoja de Ruta.

Juego de Roles

Hoja de Ruta




1.b. Checklist: ;Qué necesitas para realizar el taller?

[z Copia impresa del [elele¥§ a1t Yo CREINEVEIe ERlaiENInl: 1 para la o el docente. 9
[Z Copias impresas del )]s stalnlEleRiaiieldnElele: 1 para cada estudiante. 9

[Z Juego de Roles:

Copia impresa de las instrucciones del Juego de Roles: 1 para la o el
docente.

9 Copias impresas de la [s[2eglolel[e]gWe LN EEONEIEE: 1 para cada estu-

diante y 1 para la o el docente. Es optativo dar un cartel con el nom-
bre de cada personaje al estudiante que lo interprete.

9 Copias impresas del {S[[e]sNeMEMIFIGE: 1 para cada estudiantey 1
para la o el docente.

9 OETal [EENC CR S EEN: se recomienda que sean proyectadas en
PowerPoint. De no ser posible, se imprime (preferentemente en ta-

mano A4) solo una copia de cada una de las cartillas de Instagram.

9 Copia impresa de |a [jlJEXe[SXe [V [e]g N e LI Re folel=lat=R: 1 para la o el do-

cente. Se recomienda ademas contar con 1 pizarray tiza o rotuladores.
[z Hoja de Ruta:

Copia impresa de las instrucciones de la Hoja de Ruta: 1 para la o el
docente.

9 Presentacion en PowerPoint de la Hoja de Rutafif=REee NI EIER

cerla mediante proyector con audio disponible. Si no se cuenta con
proyector ni con audio, se necesitara 1 copia impresa de todo el PPT
para cada estudiante y 1 para la o el docente, y que las y los estudian-
tes lean en voz alta los testimonios de victimas de violencia online,
ademas de reenviarles luego el link del video sensibilizador.

9 Copias impresas de |a [glJERe[Xeelpilelfel NN EIEIE e o] S gli=r: 1 para

cada estudiante y 1 para la o el docente.

Puedes acceder a |a [EINSERCIERSIUINE  &Ihasrn
[KeJe ol [eF e [olel¥ ) [=Ng1 e}y €escaneando este QR



https://www.savethechildren.es/sites/default/files/2024-03/3_Descripcio%CC%81n_de_los_Personajes.pdf
https://www.savethechildren.es/sites/default/files/2024-03/1_Documento_de_Salvaguarda_Infantil.pdf
https://www.savethechildren.es/sites/default/files/2024-03/2_Consentimiento_Informado.pdf
https://www.savethechildren.es/sites/default/files/2024-03/4_Guion_de_la_Historia.pdf
https://www.savethechildren.es/sites/default/files/2024-03/07.Hoja_de_Ruta.pdf
https://www.savethechildren.es/sites/default/files/2024-03/5_Cartillas_de_Instagram.pdf
https://savethechildren.es/sites/default/files/2024-03/8_Hoja_de_Compromiso_para_Adolescentes.pdf
https://www.savethechildren.es/sites/default/files/2024-03/6_Hoja_de_Discusio%CC%81n_para_Docentes.pdf
https://www.savethechildren.es/si-pasa-no-pases/herramientas-castellano

1.c. Antecedentes: la encuesta sobre percepciones de violencia
entre adolescentes

Esta caja de herramientas fue disenada en base a los resultados de nuestra en-
cuesta online sobre niveles de estrés percibidos (usando el Perceived Stress Scale 4
o ‘PSS-4’), uso de tecnologias de la Informacion, percepciones de violencia en linea,
respuestas a hechos de violencia en linea, participacion en programas e intencion
de recibir informacion adicional.

300 adolescentes de entre 14 y 18 anos completaron esta encuesta.

Los principales resultados fueron:

v

Las adolescentes experimentan un nivel de estrés general significativamen-
te mayor al de los adolescentes varones, que se mide del O al 16 (mujeres
8.04 y varones 5.60).

88.2% de las y los adolescentes usan internet constantemente o varias
veces al dia.

71.8% de las y los adolescentes no tienen control o reglas para el uso del
internet en su casa.

La mayoria de las y los adolescentes perciben que la violencia en linea afecta
a hombres y a mujeres (con excepcion del control entre parejas que afecta a
mujeres principalmente).

Si un joven envia a sus amigos una fotografia comprometedora de su expa-
reja la mayoria piensa que los amigos no haran nada al respecto o la reenvia-
ra a otros amigos.

Menos del 18% de las y los adolescentes cree que los amigos hablarian con
un adulto.

La mayoria de las mujeres tienen pensamientos y creencias que rechazan todo
tipos de violencia, no la justifican y creen que deben hacer algo al respecto.

Entre los hombres se distinguieron un mayor nimero de pensamientos y creen-
cias que justifican la violencia en linea y justifican el no hacer nada al respecto.

La mitad de las y los participantes participé en una campana de violencia de
género online.

56.9% de las y los participantes indicaron querer recibir informacién sobre el
tema por parte de un profesor o profesora.

La mayoria de los estudiantes (59.3%) quisiera recibir informacion sobre qué
hacer cuando presencia un acto de violencia de género en linea.




1.d. Algunos tipos de violencia en el entorno online

SEXTING SIN CONSENTIMIENTO: consiste en

@
c ‘
la difusién de fotografias o videos de contenido

sexual de una persona sin su consentimiento. O

" .3 SEXTORSION: se da ante la amenaza de pu-
@ blicar imagenes o videos de contenido sexual

gue hayan sido obtenidos de manera ilegal o
sin el consentimiento de la persona afectada.

2

VIOLENCIA EN LINEA EN LA PAREJA O EXPA- &
REJA: se refiere a la utilizacidon de Internet y las
redes sociales para controlar, acosar, chantajear o
humillar a una pareja o expareja.

dacion que se realiza a través de las redes
sociales, mensajeria instantanea, correo
electrénico u otros medios digitales.

@ CIBERACOSO O CYBERBULLYING: con-
! siste en el acoso, hostigamiento o intimi-




HAPPY SLAPPING: es un tipo de vio-
lencia fisica que se realiza grabando
una agresién y compartiéndola en re-
des sociales o internet.

EXPOSICION INVOLUNTARIA A MA-
TERIAL SEXUAL O VIOLENTO: es la
exposicion involuntaria a contenido
sexual o violento que puede causar
estrés emocional o traumas.

i

INCITACION A CONDUCTAS DANINAS: con-
siste en el uso de las redes sociales y medios
digitales para fomentar comportamientos agre-
sivos, violentos o perjudiciales para uno mismo
0 para otros.




1.e. ;Son todos los tipos de violencia delitos?

Aunque no sean considerados delitos por si mismos, la mayoria de las conductas vio-
lentas estan tipificadas en el Codigo Penal y pueden ser sancionadas de diferentes
formas. En la Hoja de Ruta se presentan articulos relevantes para cada tipo de violen-
cia. Es importante aclarar que con el paso del tiempo (y con el avance de la tecnologia)
pueden surgir nuevos tipos de violencia al igual que nuevas penas y reglamentaciones.

1.f. Links con material informativo y de apoyo

Si bien mucha de la informacién referente a instituciones donde las y los adoles-
centes pueden acudir para reportar un hecho de violencia en linea se encuentra
disponible en la Hoja de Ruta, te apuntamos abajo algunos recursos que contienen
informacién sobre mecanismos de reporte, al igual que informacion general sobre
esta problematica.

@ Policia de Espana

Ofrece servicios de asesoramiento y apoyo a jévenes que han sufrido violen-
cia en linea, asi como recursos para la denuncia y prevencién de estos delitos.

@ Fiscalia de Espana

Tiene un papel importante en la lucha contra la violencia en linea, ya que es
responsable de la investigacion y enjuiciamiento de delitos cometidos en el
ambito digital. En particular, la Fiscalia de Menores trabaja para proteger a las
y los jévenes de la violencia en linea, investigando casos de acoso cibernéti-
co, sexting, grooming y otros delitos relacionados.

@ Guardia Civil de Espana

Brinda servicios de proteccion y prevencion de la violencia en linea, en par-
ticular en lo que respecta a delitos como el ciberacoso, la difusiéon no con-
sentida de imagenes o videos, el grooming, entre otros. Ademas de recibir
denuncias de delitos cibernéticos, la Guardia Civil ofrece asesoramiento y
formacion a jovenes, educadores, madres y padres para promover la ciuda-
dania digital responsable y la prevenciéon de la violencia en linea. También
trabaja en colaboracién con otras instituciones y organizaciones para la pro-
teccién de la infancia y la adolescencia en linea.



https://www.policia.es/_es/denuncias.php
https://www.fiscal.es/fiscal%C3%ADas-territoriales
https://www.guardiacivil.es/es/servicios/violenciadegeneroyabusoamenores/index.html

@ Agencia Espaiiola de proteccion de datos (AEPD)

Es la autoridad nacional encargada de garantizar el cumplimiento de las nor-
mas de proteccién de datos en Espana. En relacién con la violencia en linea,
la AEPD tiene un papel importante en la proteccién de los datos personales
de las y los jévenes, que pueden verse comprometidos en situaciones de
acoso cibernético y otros delitos en linea. La AEPD trabaja para concienciar
a las y los jévenes, educadores, madres y padres sobre la importancia de
proteger su informacion personal en linea y ofrece recursos y guias para la
prevencion y el manejo de situaciones de violencia en linea en relacién con la
proteccion de datos personales.

@ Delegacion del Gobierno contra la Violencia de Género

Es un organismo publico en Espafia que tiene como objetivo principal pre-
venir y erradicar la violencia de género en todas sus formas. En relacién con
la violencia en linea, la delegacién trabaja para sensibilizar sobre la violencia
de género en el ambito digital, y para prevenir y abordar situaciones de ci-
beracoso, sexting, grooming y otras formas de violencia en linea que pueden
afectar especialmente a las jévenes y mujeres.

@ Instituto Nacional de Ciberseguridad (INCIBE)

Proporciona informacion, herramientas y asesoramiento a jévenes para pre-
venir y combatir la violencia en linea, incluyendo el acoso, el ciberbullying y
el grooming.

@ Instituto de la Juventud de Esparia (INJUVE)

Ofrece servicios de asesoramiento y orientacion a jovenes que han sido vic-
timas de violencia en linea, asi como programas y recursos educativos para
fomentar la ciudadania digital responsable y la prevencion del acoso en linea.

@ Save the Children Espaia

Proporciona informacién y recursos a jévenes para preveniry combatir la vio-
lencia en linea, incluyendo la promocién de la ciudadania digital responsable
y la lucha contra la discriminacién y el acoso en linea.



https://www.aepd.es/es/canalprioritario
https://violenciagenero.igualdad.gob.es/
https://www.savethechildren.es/
http://www.injuve.es/conocenos/contactar
https://www.is4k.es/ayuda

Instituto Nacional de Tecnologias Educativas y de Formacién del Pro-
fesorado Intef

Proporciona recursos y herramientas educativas para ayudar a jévenes y
educadores a prevenir y abordar la violencia en linea. A través de su platafor-
ma educativa en linea, el INTEF ofrece recursos y guias para la formacion de
docentes en el uso de tecnologias de la informaciéon y la comunicacion, asi
como para el fomento de la ciudadania digital responsable y la prevencién del
ciberbullying y otras formas de violencia en linea. Ademas, el INTEF trabaja
en colaboracién con otras organizaciones para el desarrollo de programas y
proyectos que fomenten la seguridad y el bienestar de los jévenes en linea.

@ PantallasAmigas

Es una organizacion que ofrece servicios de informacién, formacion y sensi-
bilizacién a jévenes, educadores, madres y padres en relacién a la prevencion
y el manejo de la violencia en linea. También brinda apoyo a jévenes que han
sido victimas de ciberbullying, grooming y otros tipos de violencia en linea,
a través de servicios de asesoramiento y orientacion personalizada. Ademas,
PantallasAmigas trabaja para promover la ciudadania digital responsable y el
uso seguro y positivo de las tecnologias de la informacioén y la comunicacion.

Teléfono Europeo de Ayuda a la Infancia 116 111

Es un servicio telefénico gratuito y confidencial que
brinda apoyo y asesoramiento a ninas, ninos y jove-
nes que han sido victimas de violencia en linea, asi
como a sus familias. Los profesionales que atien-
den las llamadas proporcionan informacién so-
bre los derechos y recursos disponibles, ofrecen
orientacion sobre como denunciar y prevenir
la violencia en linea, y brindan apoyo emocio-
nal y psicolégico a los afectados.


https://intef.es/tecnologia-educativa/seguridad-del-menor-en-internet/
https://www.pantallasamigas.net/

2. Documento de salvaguarda infantil

Brinda informacioén relevante al o a la docente para que el taller cuente con todas las
garantias suficientes que aseguren la proteccién de las y los adolescentes que participen,
al analizar los posibles riesgos que puedan suponer las actividades y establecer ciertas
pautas de proteccion que los mitiguen (ej. como actuar ante la revelacion de una victima).

3. Consentimiento informado

Es un documento breve mediante el cual garantizamos que las y los adolescentes in-
vitados a formar parte del taller se informen acerca de sus objetivos, beneficios e im-
plicancias, para que puedan expresar voluntariamente su intencién de participar o no.



https://www.savethechildren.es/sites/default/files/2024-03/1_Documento_de_Salvaguarda_Infantil.pdf
https://www.savethechildren.es/sites/default/files/2024-03/2_Consentimiento_Informado.pdf

4. Instrucciones del Juego de Roles y material

Objetivos

Duracion
(total: 60
minutos)

Materiales

»

»

»

»

»

»

»

»

»

»

»

»

Ayudar a las y los estudiantes a desarrollar una mejor comprensién
de las situaciones de violencia en entornos virtuales.

Aumentar la empatia al ver la situacién desde la perspectiva de las
personas involucradas, aun cuando no las conozcamos o no las po-
damos ver en la realidad.

Ofrecer un espacio de reflexidon para pensar en soluciones y res-
puestas a estos hechos, aprendiendo técnicas especificas e identifi-
cadas por las y los estudiantes.

Presentacion y preparacion de la actividad: 15 minutos.
Juego de Roles: 25 minutos.

Discusion e identificacion de estrategias en grupo: 20 minutos.

Descripcion de los personajes: este documento ofrece una breve
descripcion en primera persona de cada personaje que formara par-
te de la dramatizacion.

Carteles con los nombres de los personajes (optativo): si lo ves ne-
cesario, puedes darle a cada estudiante un cartel con el nombre del
personaje que le toca representar para que al resto de la clase le
resulte mas facil identificarlo.

Guion de la historia: este documento cuenta con multiples indica-

ciones que explican: (i) al o a la docente en qué momentos debe
interveniry como; (ii) a las y los 7 adolescentes que realicen el Juego
de Roles cuales son sus lineas de didlogo v (iii) al resto de la clase
(espectadores y espectadoras) qué preguntas deben responder.

Cartillas de Instagram: estas 7 diapositivas muestran de forma grafica

lo que ocurre en el entorno digital en el que transcurre la historia.

Hoja de discusion para docentes: este documento te ayudara a po-

der iniciar el debate para la identificacion de estrategias en grupo.

1 pizarray tiza o rotuladores (optativo): si lo ves util, puedes aportar-
los para facilitar la discusion e identificacion de estrategias en grupo.




Descripcién
de activida-
des paso a
paso

Presentacion de la actividad

»

»

»

»

Coméntales que la Caja de Herramientas se trata de una iniciativa
gue esta siendo disefada por Save the Children con la ayuda de j6-
venes para que éstos tengan mejores herramientas ante situaciones
de violencia online.

Pide 7 estudiantes voluntarios y voluntarias para que interpreten a los
personajes Juan, Sara, Pablo, Andrea, Fabian, Daniel y Marta. Asigna
roles al azar. Se recomienda pegarle carteles a cada uno/a con el nom-
bre del personaje que le corresponda, para que al resto de la clase se le
haga mas facil reconocerlos/as.

Ofrece a cada estudiante que realice el Juego de Roles que se tome
5 minutos para leer el guion de la historia y que te hagan cualquier
pregunta o comentario antes de comenzar. Dales tranquilidad di-
ciéndoles que tu estardas moderando el Juego de Roles.

Pideles a las y los alumnos que observaran el Juego de Roles que si-
gan las instrucciones del guion de la historia para registrar sus ideas.

Juego de Roles

»

»

»

Todos los personajes se presentan primero al publico, leyendo en
voz alta la breve descripcion de su personaje.

Seras moderadora o moderador activo de la actividad. Veras que
hay momentos en los que tendras que “narrar” (para dar pie al es-
tudiante antes de que interprete a su personaje) y otros en lo que
deberas “mostrar una cartilla” (que grafique lo que ocurre en la si-
tuacion de Instagram planteada). En el caso de las cartillas de Ins-
tagram, es recomendable que las proyectes para que la clase las
vea con claridad. Si no cuentas con proyector, puedes imprimir cada
cartilla de Instagram en tamano A4 e ir mostrandolas en el orden
que indica el guion de la historia.

El Juego de Roles comienza con la intervencién de Juan y acaba con
la de Marta.




Descripcién
de activida-
des paso a
paso

Discusion e identificacion de estrategias en grupo

»

Si ves que aun no han finalizado, dales 5 minutos mas a las y los es-
tudiantes para que puedan escribir sus comentarios y percepciones
sobre la actividad en el guion de la historia.

Invita a las y los estudiantes a que comenten qué respondieron en
sus respectivos guiones de la historia para iniciar la discusién en
grupo sobre lo consideran que pudieron o debieron hacer o decir.
De apoyo, solo tu cuentas con la hoja de discusién para docentes
para poder promover el debate.

Es recomendable que escribas las respuestas de los estudiantes en
el pizarrén para que toda la clase lo vea.




5. Instrucciones de la Hoja de Ruta y material

Objetivos

Duracion
(total: 60
minutos)

Materiales

»

»

»

»

»

»

»

»

Ayudar a las y los estudiantes a tener una idea mas clara de los
pasos que deben tomar al ser victimas o testigos de un acto de
violencia en linea.

Brindar informacion de contacto de instituciones que ofrecen apo-
yo para denunciar estos casos.

Empoderar a las y los espectadores y victimas a tener un mayor con-
trol sobre la situacion y tomar acciones al respecto.

Presentacion y preparacion de la actividad: 10 minutos.
Revision de la Hoja de Ruta: 40 minutos.

Compromisos individuales: 10 minutos.

Presentacion en PowerPoint de la Hoja de Ruta: este documento
sugiere estrategias que las y los adolescentes pueden usar al pre-
senciar hechos de violencia online. Para ello, ofrece un breve marco
tedrico y legal sobre distintos tipos de violencia online, informacion
sobre instituciones donde reportar o recibir informacion, ademas de
testimonios en audio y un video sensibilizador breve.

Hoja de compromiso para adolescentes: con este documento alen-

tamos a las y los adolescentes a que asuman alglin compromiso
frente a la violencia online, pudiendo optar por alguno de los ejem-
plos que les damos o bien proponer uno nuevo.




Descripcién
de activida-
des paso a
paso

Presentacion de la actividad

»

Anuncia a la clase que el dia de hoy continuaran con el Taller de
la Caja de Herramientas frente a la Violencia Online “SI PASA,
NO PASES”".

Preparacién de la actividad

»

»

»

Es recomendable que antes de la actividad, le eches un vistazo a los
apartados de la Introduccion de esta Guia: “Algunos tipos de violen-
cia en el entorno online”, “;Son todos los tipos de violencia delitos?”
y “Links con material informativo y de apoyo”, ya que te aportaran

contenido esencial para presentar la Hoja de Ruta con seguridad.

Ten listos el proyector y el audio para presentar el PowerPoint que
contiene la Hoja de Ruta. Si no cuentas con proyector ni con audio,
procura entregar a cada estudiante una copia impresa de las diapo-
sitivas del PowerPoint y pedirles que lean en voz alta los testimo-
nios de victimas de violencia online, ademas de darles el link del
video sensibilizador para que lo vean luego.

En cualquier caso, tengas o no proyector, deberas entregar a cada
estudiante una copia impresa de la hoja de compromiso para ado-
lescentes para que la completen al término de ver la Hoja de Ruta.

Hoja de Ruta

»

»

»

»

»

Ve leyendo la Hoja de Ruta junto con las y los estudiantes. Pregunta
si tienen sugerencias, comentarios o dudas e intenta que participen.

Para hacerlo mas dindmico y participativo, es recomendable pedir-
les a las y los estudiantes que lean en voz alta alguna/s de las diapo-
sitivas, invitando a la reflexién conjunta.

Reproduce el video sensibilizador. Si no cuentas con tiempo sufi-
ciente, puedes enviarles el link a las y los estudiantes y abordar el
tema en la clase siguiente.

Pide a las y los estudiantes que, en base a toda la informacion pre-
sentada en la Hoja de Ruta, elijan un compromiso y lo rellenen en la
hoja que se les entregd, o bien, que propongan uno nuevo.

Invita a las y los estudiantes a compartir sus ideas con el resto de la clase.




6. Recomendaciones post actividades

Si por parte del alumnado surge una alguna revelacion de haber sufrido algin
tipo de violencia, se recomienda consultar con el centro educativo si cuenta con
alguna figura (psicélogo/a, coordinador/a de bienestar u otra), que pueda abor-
dar la situacion.

Para ello, puedes consultar nuestro documento de Salvaguarda Infantil y los recur-
sos informativos de apoyo referidos en la presente guia.

Ademas, puedes hacer una busqueda de recursos autonémicos o municipales dis-
ponibles en tu zona. Asegurate de que sean accesibles y gratuitos.
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